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NBFTOOLS - TRIOS
ADLİ BİLİŞİM İNCELEME VE ANALİZ YAZILIMI

ÜRÜN AÇIKLAMASI ÜRÜN ÖZELLİKLERİ

▪ NBFTools TRIOS; MacOS, Windows ve
Linux işletim sistemlerine kurularak
çalıştırılan bir adli bilişim inceleme ve analiz
aracıdır.

▪ TRIOS Adli Bilişim İnceleme ve Analiz
Yazılımı, Windows, Linux, MacOS işletim
sistemlerinin adli kopyalarının incelenmesi ve
analizi için çok güçlü bir çözümdür. TRIOS
ayrıca mobil cihazlara ait iOS, bulut ve
Android yedekleri ilemantıksal olarak alınmış
adli kopyalardaki verilerin incelenmesi,
analizi ve raporlanmasında kullanılan çok
önemli bir çözümdür.

▪ Adli kopyaların çok kısa sürede, minimum
donanım gereksinimi ile incelenmesi, analizi
ve raporlanmasını sağlar. Bu amaçla TRIOS,
kurulu bulunduğu işletim sistemlerinin
kütüphaneleri ve sürücülerini en iyi şekilde
kullanarak fark yaratır.

▪ TRIOS ayrıca, Windows, MacOS ve Linux
işletim sistemlerinin adli kopyasını almak
amacıyla kullanılan NBFTools NETRE ile de
uyumlu çalışır.

▪ MacOS, Windows, Linux işletim
sistemlerinden, mobil cihazlardan ve bulut
depolama alanlarından elde edilen verileri çok
kısa sürede inceler, analiz eder ve raporlar.

▪ APFS, HFS+, NTFS, ExFAT, FAT, Ext4/3/2, Btrfs
dosya sistemlerini destekler.

▪ BitLocker ve FileVault vb. şifrelenmiş adli
kopyaların incelenmesini sağlar.

▪ DD, EWF (E01), AFF4, Apple Disk imajlarını
destekler.

▪ Tarayıcılarda web geçmişi, indirilenler, oturum
açma kayıtları, çerezleri analiz eder.

▪ Windows Registry kayıtlarını ve Olay
Günlüklerini rakiplerine nazaran kapsamlı bir
şekilde analiz eder.

▪ Apple Meta Verileri, KnowledgeC DB ve Apple
günlükleri dahil olmak üzere macOS’e özel
artifact’leri analiz eder.

▪ Dosya imzaları ve EXIF üst verileri analiz eder,
resim dosyalarında OCR, ten tonu (skin tone)
analizi, yüz tanıma ve eşleştirme yapar.

▪ Zaman damgaları (timestamps) kullanarak
kapsamlı bir zaman çizelgesi analizi (timeline
analysis) gerçekleştirir.

▪ HTML, PDF, XML, CSV ve KML formatlarında
ve parola korumalı adli bilişim raporları
oluşturur.
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