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NEOXPacketTiger ile giivenlik, performans ve ugtan uca hizmet kalitesinden 6diin verilmez. Gliniimiizdeki ag altyapisi, 7
glin 24 saat kesintisiz olarak calismali ve kritik uygulamalara gerekli veri baglantilarini saglamalidir. Veri merkezlerinin,
bulut ¢éztimlerinin ve SD-WAN teknolojilerinin avantajlari ortadadir. iletisim kanallarinin daha karmasik olmasi nedeniyle,
genellikle hem fiziksel hem de sanal aglar seffafliktan yoksundur. Ancak bu gériiniirlik olmadan, tehditler tespit
edilemeyebilir ve izleme araglarinin performansi diisebilir.

Fiziksel sistemlerden sanal ve hibrit ortamlara artan gecis, ag yoneticilerine performans kalitesi ve kurumsal giivenlik s6z
konusu oldugunda benzeri gériilmemis zorluklar ¢ikarmaktadir. Bulut ve sanal ortamlara yapilan bu gegis nedeniyle,
mevcut fiziksel izleme, analiz ve giivenlik araglar kritik ag trafigine erisimi kaybederek gériinirligii daha da dsdirdr. Ek
olarak, yeni ¢6ziimler su anda sanal bicimde uygulanmakta ve ag altyapisi icin baska bir zorluk olusturmaktadir.

NEOXPacketTiger ile, hem fiziksel hem de sanal ag ortamlarinda daha fazla gériinirlik ve seffaflik gereksinimlerini
karsilamak i¢in Network Packet Broker ¢6ziimii sunulmaktadir. Bu, SecOps ve NetOps'a, giivenlik ve izleme araglari icin
ihtiyag duyulan hibrit bir Network Packet Broker’in gereken islevlerini verir.
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ANA OZELLiKLER

GTP Korelasyonu + GTP i¢ IP Yiik Dengeleme + IMSI Filtreleme
Fiziksel ve sanal ag kartlarina baglanti kurma
Sanal Ortamlar: ESXi, OpenStack, Docker Container

Sanal ve fiziksel aglar arasinda ag seffaflig

Cesitli yonetim secenekleri (CLI, SSH, SNMP V2/V3, WEB Ul, Net CONF ve
REST API)

NEOX Aygit Yoneticisi araciligiyla yonetim

UYGULAMA ALANLARI

Sanal ag trafigi icin ag gorindrligi saglama

Sanal ag trafiginin fiziksel veya sanal ortamlardakiizleme araglarina
yonlendirilmesi

Sanal ortamlara gecerken fiziksel izleme araclarinin kullaniimasi
Verilerin filtrelenerek sanal ve fiziksel izleme araglarinn optimizasyonu

Fiziksel ve sanal izleme araclarinin dengelenmesi




OZELLIKLER FAYDALARI

Birlestirme
Cogaltma

ic Tiinel Filtreleme
GRE Tiinelleme

Filtreleme

Kullanici Tanimli Filtreler

(UDF)
VE/VEYA/DEGIL
operatorleri
Kopyalama

Katman-7 Filtreleme

Regex Filtreleme

Agirlikh Yitk Dengeleme

Oturum Takibi
Port Etiketleme
Baslik Siyirma
Baslik Diizenleme
Tekillestirme
Veri Maskeleme
Paket Dilimleme
Meta Veri Cikarma
Ornekleme
Zaman damgasi
Yakalama

Paket Birlestirme
IPFIX/NetFlow

Yonetim

URUN NO. ACIKLAMALAR

NX-PBPT-VM

NX-PBPT-L1

NX-PBPT-L5

NX-PBPT-L10

Ag trafiginin birlestirilmesi ve yonlendirilmesi

Birden fazla aracin ayni trafigi analiz etmesi

ic tiinel parametrelerine gére filtreleme (GTP, VXLAN, L2TP)

Packet Broker’larin L3GRE ve NVGRE protokolii kullanilarak birbirine baglanmasi
Gereksiz ag trafigini filtreleme

Gelen trafikte belirli bir "pencere" ile eslesen paketlerin izlenmesi
Mantiksal filtre eylemleriyle Packet Broker'in ¢alismasinin basitlestirilmesi

Ayni ag trafigi icin ortogonal filtre yollarinin etkinlestirilmesi

DPI gerceklestirilmesi ve binlerce Katman 7 protokoliiniin belirlenmesi

Belirli dizeleriiceren veri trafiginin (akis veya paket tabanli) tanimlanmasi ve filtrelenmesi
Trafigin birden ¢ok araca dagitiimasi

istenilen model belirlendikten sonra tiim oturumun takip edilmesi

Giris baglanti noktasini belirten VLAN etiketlerin eklenerek paket yolunun izlenmesi
Basliklarin kaldirilmasi (MPLS, VLAN, PPP, QinQ, VN-TAG, VXLAN, GRE, GTP, L2TP, Geneve)
MAG, VLAN ve IP basliklarinin diizenlenmesi

Yinelenen paketlerin ortadan kaldirilarak arag performansinin en st diizeye gikariimasi
Hassas verilerin, araglara gonderilmeden 6nce korunmasi

Paket yiikiiniin gereksiz verileri kaldirarak azaltilmasi

Meta verilerin Syslog veya Kafka sunucularinda olusturulmasi

Trafigin 6rneklenerek azaltiimasi

Nanosaniye hassasiyetinde zaman damgasiyla ag goriinirliginiin gelistirilmesi

PCAP dosyalarinin filtre ayrinti diizeyinde yakalanmasi

Paket parcalarinin birlestirilmesi

IPFIX/NetFlow akislarinin tiretim ve dagitimi

Web Ul, SSH, CLI, SNMP, Net CONF, REST API

Track session count

GTP subscriber count

Yazilim dahil 1 yillik bakim ve destek, Abonelik
lisansi 2 CPU gekirdeginin kullaniminiigerir

MGMTO

Abonelik lisansinin 1 CPU cekirdegiile genisletilmesi

ens160

Abonelik lisansinin 5 CPU ¢ekirdegi ile genisletilmesi ettt |
Connection 1521"
drv=uio_pci_generic
unused=igh

Abonelik lisansinin 10 CPU ¢ekirdegiile genisletiimesi

PORT2
PCI:0000:15:00.0
1350 Gigabit Network
Connection 1521
drv=uio_pci_generic
unused=igh

PORTA
PCI:0000:04:00.0

‘87500FS 10.Gigabit SFI/SFP+
Network Connection 10fb’
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