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PAaCKeTRAvenNn

ORUN HAKKINDA

Kurumsal alanda sanal, bulut tabanli ve hibrit
ortamlarin kullanimmin artmasiyla, agdaki
kér noktalarin sayisi da artti ve c¢ok ihtiyag
duyulan, ag trafiginin ylzde 100
gorundrliginiimkansiz hale getirdi.

Ancak ag trafiginizi gérmeden, tehlikenin su
anda yaklastigi veya heniiz tehlikeye
girmediginiz nasil anlasihr?

NEOXPacketRavenVirtual ~ sanal bir ag
TAP''[dir ve sanallastirilmis 6zel, genel ve
hibrit  bulut ortamlarinda eksiksiz ag
gorinirlugu ile fiziksel/sanal olarak gtivenlik
ve izleme araclarisaglar.

Debian paketi kullanilarak basit bir sekilde
yliklendiginde, performansi veya mimarileri
etkilemeden ve ag altyapinizda degisiklik
yapmak zorunda  kalmadan vyerel Linux
sistemlerinde ve bulut ortamlarinda
givenligi,  kullanilabilirligi ve performansi
izlemek icin sanal makine (VM) trafiginin
(VM'ler arasindaki trafik dahil) tam
gorundrligini elde edersiniz.
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@ ACIKLAMALAR

Gesitli ortamlar icin kullanilabilir: Linux IS, Azure
Cloud, Google Cloud, AWS, VMWare, Docker vb.
Ag hiziagisindan kisitlama yok

Sanal baglantinoktasi yansitmaya gére daha
guivenilirbir alternatif

OSI Katmani 2-4 durum bilgisi filtreleme
(baglantryonelimlifiltreleme) destegi

Coklu GRE/VXLAN tiinel destegi

Toplama ve Rejenerasyon modlariniveya n:1ve 1:n'yi
destekler

Kolay kurulum (Debian paketi, Docker imaji) ve
sezgisel yapilandirma

Almanya'da programlanmis, gelistirilmis ve test
edilmistir

TEKNiK OZELLIKLER

Desteklenen Bulut Platformlari (Genel): Azure Cloud,
Google Cloud, Amazon Web Services (AWS)

Desteklenen Sanallastirma Platformlart
(Ozel):VMWare, Docker, Hyper-V, KVYM
Desteklenen isletim Sistemleri: Linux, kernel 4.2
veya Ustu

Kurulum TiirG: Docker imaji, Debian

paketi




KULLANIM ALANLARI

@ AGIKLAMALAR

Siber giivenliginizi giiclendirin:

an e Remote Site
Sanal ortamlarda kullanim igin cesitli — PacketRavenVirtual

kot amaclh yazilim tiirleri optimize T — A
edilmistir ve sanal TAP'ler, sanal NextGen Network Packet Broker
ortamlardaki maliyetli siber tehditlere
karsi eniyisavunmadir.
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Guvenlik risklerinin uzaktan tespit
edilmesisaglanir. Ag trafiginizi
goérmeden, tehlikeye girip girmediginizi
nasil bilebilirsiniz?

Analysis Tool PacketRavenVirtual fﬂﬁrg{g%

GRE/VXLAN Tunnel

PACKETRAVEN - -

Performans sorunlarini azaltin: Direct Connection

PACKETTIGER
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Virtual NPB Private Cloud
e.g. VMWare, MS

Ag ve veri merkezikesintileri maliyetli
olabilir ve bazen varolugsal olarak tehdit
edici olabilir. Sanal TAP'ler, sanal veri
merkezinizdeki performans verilerine

= , Data Center
erismenizisaglar. Modular Network TAPs

I Packet Capture Appliance

e

Sanal veri TAP'leri, trend analizi
yapmaniz, olasi bilesen sorunlarindan
kaginmanizve operasyonelsorunlari
gidermeniz icin ihtiyag duydugunuz
gorlndrligu saglar.
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Network Forensics Solution

Uygunluk girisimlerini konsolide
edin:

Pek cok kurulus, hizmet seviyesi LiSANS TURU

anlasmalarina (SLA) ve diger sektor Virtual NEOX Network TAP

diizenlemelerine (6rnegin, saglk PRV-SUB-1Y  (yazilim bakimi ve teknik destek dahil 1 yillik abonelikiile)
hizmetlerinde HIPAA, finansalkart

islemleriicin PCI-DSS, SOX) uymak icin PRV-SUB-3Y
sanal ortamlarda gorindrliige ihtiyag

duyar. PRV-SUB-5Y

Virtual NEOX Network TAP
(yazilm bakimi ve teknik destek dahil 3 yillik abonelik ile)

Virtual NEOX Network TAP

(yazim bakimi ve teknik destek dahil 5 yillik abonelik ile)
Sanal veri merkezinizdenveri toplayip

mevcut uyumluluk araglariniza

aktararak, fiziksel veri merkezi

verileriyle birlestirildiginde tam ag

gorinirligiine sahip olursunuz ve bu

gorinirligu bir uygunluk denetimi

sirasinda da kanitlayabilirsiniz.
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