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PaACKeTFALCON
WATCH YOUR NETWORK!

LiveCapture tarafindan desteklenmektedir.

Ag verilerinin gercek zamanl olarak ultra hizli yakalanmasi, indekslenmesi, aranmasi
ve analizi icin Tasinabilir Ag Adli Bilisim Cihazi!

@ URUN HAKKINDA

Bir Uretici ve ¢6ziim saglayici olarak NEOX NETWORKS, ag adli bilisimi, sorun giderme, performans izleme, siber
glivenlik ve daha fazla alanlarda kapsamli bilgi birikimi ve teknolojiler sunar.

Aglarin hiz ve karmasikliklari artmaya devam etmektedir. Siber saldirilar karmasiklik ve gizleme ekseninde
gelismektedir. Is faaliyetleri ag tabanli olmaya devam edecektir. Optimal ve giivenli bir BT hizmet kalitesi icin, BT
glvenlik ekiplerinin ag trafiginin ayrintili analizinde kalici erisime sahip olmasi gerekir. Ag adli bilisimi, analistlerin
ihtiyag duydugu temel erisimive olayinic ytiziinli anlamayi saglar.

PacketFalcon Griind, BT birimlerinin ag trafigini 6diin vermeden analiz etmesini, izlemesini ve dogru bir sekilde
yakalamasini saglayan giiclii ag kaydedicileridir. PacketFalcon, gecmis olaylarin adli analizi de dahil olmak lizere
ayrintili analizi¢in 1G, 10G, 25G, 40G ve 100G ag ortamlarina kalici olarak 24 x 7 erisim saglar.

PacketFalcon, kritik ag noktalarina veri kaydederek gitivenlik ekiplerini destekler ve ayni zamanda bu veri
toplamadan kaynaklanabilecek trafigi olabildigince disik tutar. PacketFalcon, veri indeksleme ve basit / karmasik
filtreler yardimiyla, 40G veya 100G ag topolojileri gibi son teknoloji Uriint ylksek hizli aglarda meydana
geldiklerinde bile giivenlik ekiplerinin saldirilar hizla arastirmasini ve durdurmasini saglar.

Kendini kanitlamis LiveAction Deep Packet Inspection
teknolojisi  hizh  ve kolay bir sekilde wuzak ag a 1. .
segmentlerine  NEOXPacketFalcon ile getirilebilir. Ag analizi yalnizca temel aldig
Saglam yapisi ve Linux isletim sistemi, 12 TB, 25 TB, 51 veriler kadar iyidir. Hi¢bir seyi
TB veya 102 TB disk alani ve 1G [/ 10G / 25G | 40G [ 100G sansa birakmayin!

Yiksek Performansh Gigabit Yakalama Adaptord,
PacketFalcon’u mobil ag analisti ve adli bilisim uzmani
icin ideal bir arkadas haline getirir.




Donanima Genel Bakis

17,3 Full HD 1920 x 1080 Ekran FIPS 140-2 sertifikasi, ISO/IEC 27040 ve NIST 800-
Saglam aliminyum gévde 88 standartlarina uygundur.

AMD EPYCislemci Boyut (E x B x D): 43,5 x 37,3 X17,8 cm, yaklasik 15
Sessiz fan, 658W glic kaynagi tinitesi kg

Ekrani koruyan kilitlenebilir klavye istege bagl: sert kilif veya yerlesik kasa

2 x PCle 3.0 x 16 Lane, 2 x PCle 3.0 x 8 Lane Anakart 128/256 GB DDR4 RAM

10G Ethernet Yonetim Araytizi (1024 GB'a kadaristege bagh)

1/10/25/40/100G icin Yiiksek hizll FPGA yakalama karti

USB 3.0, USB 2.0, seri port,

Donanimsal RAID 0,1,5,6,10

isletim sistemi icin 250 GB SSD M2 @ 2 E G AT E

16x 2.5 SSD/HDD SAS icin ¢ikarilabilir cerceve

12 TB ile 102 TB arasi depolama kapasitesi

Yakalama bellegi donanimsal sifreleme destegiile,

verileriniz yetkisiz erisime karsi korunur.

Onceden Yiiklenmis Yazilim ve Donanim

NEOXPacketFalcon, énde gelen yazilm ve donanim ¢éziimlerinin birlesimi ile birlikte gelir ve asagidaki
bilesenleriicerir:

LiveCapture (Yazilim)

*Tam veri butlnlGgl saglarken 1G, 10G, 40G ve 100G ag trafiginin kayipsiz
yakalanmasi ve kaydedilmesi.

*BT uzmanlarinin belirli zaman araliklarina ve trafik tiirlerine odaklanmasina
olanak tantyan giclii veri hazirlama araglari.

*Uzman analitigi, en aktif diglimler ve en aktif protokoller gibi kritik ag élctimleri
de dahil olmak tzere entegre analitik. Tim bunlar olasi saldinlarin hizlandiriimis
arastirmasinda birlestirilebilir.

*Ag verileri, varista nano saniye dogrulukla bir donanim zaman damgasi ile
saglanir. GPS, PPS, PTP ve diger harici zaman kaynaklari desteklenir.

Napatech (Yakalama Karti)

*NEOXPacketFalcon, asagidaki FPGA tabanl ag yakalama kartlarindan g ile
ayni anda donatilabilir:

*1G/10G (Yiiksek performans) FPGA Adaptorii (SFP/SFP+)

*25G/40G/100G (Yiiksek performans) FPGA Adaptori (QSFP+/QSFP28)
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