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MD-RED, bir mobil veya dijital aygittan MD-NEXT veya diger ¢ikarim araglariyla toplanan delil
verisinin kurtariimasi, sifrelerinin ¢6ziimlenmesi, gorsel olarak sunulmasi ve raporlanmasi
islemlerini yapan bir adli bilisim veri analizi yazilimidir. Vakalarin ve olaylarin sorusturulmasi icin
analize ait bitiin sonuglar adli bilisim raporu olarak cikarilabilir. ilave olarak, en yeni mobil

uygulamalarin analiz moddili arastirma ve gelistirmeyle sirekli glincellenir.

Mobil isletim sistemlerini ve mevcut telefon markalarini destekler

* iOS, Android, Windows, Tizen ve Blackberry isletim sistemini, Samsung, LG,
Pantech, Apple, Microsoft, Nokia, Motorola Global, Cin, Japon ve Hindistan
Uretimi cep telefonlarini destekler.

Ekran kilidi bilgisini-sifresini ¢6zme

* Telefon kilidini agmak igin desen, PIN veya parolalari ¢6zer.
* GPU hizlandirma ile kaba kuvvet saldirisi (Brute forcing)

* iPhone keychain veri analizi

Kriptolanmis-sifrelenmis uygulama verilerini ¢ggzme
* Kriptolanmis-sifrelenmis chat mesajlarini, e-postalari, dosyalari ve uygulama
verilerini ¢6zer.

Mobil veri ve iOS/Android uygulamalarinin analizi

* Telefon kamerasi tarafindan cekilen multimedya dosyalart
Arama kayitlari, adres defteri, SMS/MMS, e-posta, not, internet tarama
gecmisi
Yiizlerce popliler uygulama- Facebook, Twitter, Whatspp, Wechat
SMS, harita, navigasyon, saglik, bankacilik bilgileri ve ilave bircok uygulama
Anti-forensic uygulamalar
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Popiiler mesajlasma uygulamalari icin derinlemesine analiz

Serialization (serilestirme), bir nesnenin saklanacak/transfer edilecek forma dénustiriiime
islemidir. Bu sekilde veriler kigtiliir ve ayni zamanda daha performansl hale gelir.
Serilesmenin tersi olarak Deserilization (ters serilestirme) ise serilestirme uygulanmis olan
nesne, verinin tekrar okunabilir hale getirilmesidir.

Ters serilestirme, sifre ¢6zme (decryption) ve veri kurtarma

WhatsApp-Cesitli yedekleme (backup) dosyalarinin analizi

WeChat-Cesitli hesap analizleri ve Rainbow tablosu

Skype, Facebook messenger, Telegram, Wickr

QQ, Kakaotalk, Line, Zalo, Viber, Snapchat gibi 1450’den fazla uygulama destegi

Multimedia veri kurtarma ve analizi

Silinmis veya zarar goérmuis video
dosyalarinda frame kurtarma
Ses dosyasi dénisttiriictist
(AMR/AUD/QCP/SILK’den
MP3/AMR/WAV’ye)

QCP dosya oynatmaysi, Silk codec
decode’u destekler.

Yeni dijital aygitlarin analizi

Drone veri analizi - ugus gecmisi,
multimedya verisi,
DJI/Parrot/PixHawk

loT veri analizi - Akilli hoparlér, Smart
TV, arag¢ navigasyonu

Sosyal iliski analizi

Tek bir telefon incelemesiicin basit mod
Birden cok telefon incelemesiicin ileri
diizey mod

Aramalar, mesajlasmalar ve e-posta
iletisimi veri analizi

Rehberdeki ortak ve farkli kisilerin tespiti
Uygulama, zaman, rehber ve iletisim tipine
gore filtreleme

Basit Mod

=

fleri Diizey Mod

Log-Kayit analizi

GOmiilii veri goriintiileme secenekleri
ileri diizey veri filtreleme secenekleri
Cesitli dosya sistemlerinin kurtarilmasi ve
ayristirilmasi

Analiz edilen verinin gorsellestirilmesi

nmp

Sistem Gereksinimleri

OS : Windows 7/8/10 64bit
CPU :i7 ve Ustl

RAM : 8GB ve (isti

HDD :1TB ve Ustl

Ekran :1024x768 st

USB : USB 2.0 x 2 ve Uisti USB 2.0/3.0/3.1 portlari

Microsoft.Net Framework 4.5

Yenilik¢i performans artirim yontemleri
Kullanicinin belirleyecegi analiz scripti
icin Python Editori

Gorsellestirilmis analiz verisi

Raporlama é6zellikleri
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Rapor

Paket icerigi

*  MD-RED CD Kutusu

* USB Dongle Key

* 1yillik donanim garantisi

Ankara: Umit Ma
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