GMO SAFT

GLOBAL MOBILE & DIGITAL SOFTWARE

MD-NEXT

MD-NEXT, akilli Telefon, cep telefonu, drone, akilli TV, giyilebilir aygit, loT cihaz, USIM karti, SD
kart, JTAG devre karti ve Chip-off yontemiyle cikarilmis flash bellek gibi mobil aygitlardan veri
ctkarimi i¢in kullanilan bir adli bilisim yazilimidir. Android, Windows, Tizen ve diger mobil isletim

sistemlerinde fiziksel ve mantiksal ¢cikarimi destekler.

Mobil telefonlardan veri ¢cikarimi icin miikemmel bir arag

* Akilll Telefon, Cep Telefonu, Drone, Akilli TV, Giyilebilir
Aygitlar, 1oT Aygitlan, USIM Karti, SD Kart, JTAG Devre
Kartlarini destekler.

* MD-BOX ve MD-READER adli bilisim donanimlariyla birlikte
kullanilir.

Muhtelif mobil ve dijital aygitlar icin miikemmel veri

¢ikarimi araci

* Dinya Gzerindeki akilli telefon (ireticilerine ait 30.000’in
Uzerinde modeli destekler.

Ekran kilidini ¢6zme
* SAMSUNG, LG, Oppo, Vivo, Huawei, Xiaomi marka akill
telefonlar

En son iPhone mantiksal ¢cikarim destegi
iOS keychain ¢ikarimi
XS/XR modeline kadar olan iPhone’lardan mantiksal
¢ikarim
iOS aygitinin en son sirimi i¢in yedeklenen verinin
c6ztimlenmesi (decryption)
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Popiiler mesajlasma uygulamalari icin derinlemesine analiz

* Serialization (serilestirme), bir nesnenin saklanacak/transfer edilecek forma déndistiriiime
islemidir. Bu sekilde veriler kiictillir ve ayni zamanda daha performansli hale gelir.
Serilesmenin tersi olarak Deserialization (ters serilestirme) ise serilestirme uygulanmis olan
nesne, verinin tekrar okunabilir hale getirilmesidir.
Ters serilestirme, sifre c6zme (decryption) ve veri kurtarma
WhatsApp-Cesitli yedekleme (backup) dosyalarinin analizi
WecChat-Cesitli hesap analizleri ve Rainbow tablosu
Skype, Facebook messenger, Telegram, Wickr
QQ, Kakaotalk, Line, Zalo, Viber, Snapchat ve daha bircok mesajlasma uygulamasi

Multimedia veri kurtarma ve analizi

* Silinmis veya zarar gérmiis video dosyalarinda frame kurtarma
* Ses dosyasi dontistlriictist (AMR/AUD/QCP/SILK’den MP3/AMR/WAV’ye)
* QCP dosya oynatmayi ve Silk codec decode’u destekler.

Yeni dijital aygitlarin analizi

* Drone veri analizi - Ugus gecmisi, multimedya verisi, DJI/Parrot/PixHawk
* loT verianalizi- Akilli hoparl6r, Smart TV, Arag navigasyonu

Sosyal iliski analizi
Tek bir telefon incelemesiicin basit mod

Birden ¢ok telefon incelemesiicin ileri diizey mod

Aramalar, mesajlasmalar ve e-posta iletisimi veri analizi

Rehberdeki ortak ve farkli kisilerin tespiti

Uygulama, zaman, rehber ve iletisim tipine gore filtreleme

Muhtelif veri okuma donanimlarina destek
verme

* JTAG okuyucu (MD-BOX, Trace32)

*  Memory Chip Okuyucu (MD-READER, UP828)
* SD Kart ve USIM Karti Okuyucu

Kullanici dostu

* Kolay kullanici ara yiizi ve hizh ¢ikarim
prosedirt

* Resimlerle destekli online yardim dokiimani

Miikemmel ¢ikarim performansi

¢ Maksimum 32 GB /20 dakika ¢ikarim
performansi

* Birden cok aygittan cikarim

* Cikarim sirasi y6netimi - Sirali/Ayni anda

Delil veri biitiinliigii garantisi

 Butin deliller icin yazma korumayi (write-
protection) destekler.

* 10’dan fazla hash fonksiyonunu destekler.
(MDs, SHA1/224/256/384/512,
RIPEMD128/160/256/320)

Veri 6nizlemeleri

 Cikarilan verinin HEX gortintileyici ve
veri goriintileyici ile 6nizlenmesini
destekler.

ileri diizey ¢ikarim &zellikleri

e Otomatik taramanin ardindan béliimleri
(partition) secer.
Cikarilacak klasorleri, dosyalari,
uygulamalar ve kategorileri secer.
Gikarimin kaldigi yerden tekrar devamini
(resume) destekler.

Otomatik raporlama ve ozellikleri

* Cikarim bilgisi - Hash degeri, zaman,
metot, dosya adi
PDF, Excel ve HTML dosya formatlarini
destekleme
Her bir dosyaya ait hash degeriyle
birlikte Cikarilan Dosya Listesi
(Extracted File List) olusturma.
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