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DIF©SE___

2013 yilinda kurulan DIFOSE, miusterilerine uluslararasi standartlarda, nitelikli arastirma, danismanlik ve
egitim hizmetleri sunmaya kendini adamis 6zel bir firmadir. Kurulusumuzdan beri, misterilerimizin
beklentilerini karsilamak amaciyla hizmet kalitemizi gelistirdik ve artirdik. Bu cercevede istanbul ve
Ankara'da bulunan ofislerimiz, AR&GE Atdlyemiz ve laboratuvarlarimizla yiiksek kalitede, son teknolojiyi
temel alan adli bilisim, siber glivenlik, olay miidahale, veri kurtarma ve gtivenilir silme, elektronik arama ve
tarama, atdlye, yazillm ve farkindalik egitimleri, laboratuvar tasarimi ve kurulum hizmetleri sunuyoruz.
Hizmetlerimizi eksiksiz ve planlanan zamanda teslim etme ilkesiyle calisir, misterilerimizin givenini ve
mahremiyetini her seyin Gstiinde tutariz.

DIFOSE bu hizmetleri; yillarini bu konulara adamis nitelikli uzmanlardan olusan bir ekiple sunmaktadir.
DIFOSE uzman ekibi, siirekli degisen siber giivenlik ortaminda, misterilerimizin degisen ihtiyaclarini
karsilamak konusunda profesyonel yontemlerle en iyi hizmetleri saglama tutkusuna sahiptir. Bu vizyoner
anlayis, derin bilgi ve siber glivenlik alanindaki uzmanhg ile ekip tyelerimiz bir dizi uluslararasi dava
tizerinde calismistir. DIFOSE uzmanlari Turkiye'den ABD'ye, ingiltere'den Almanya'ya kadar bircok ilkede
adli kurumlarca bilirkisi olarak kabul edilmektedir.

Hizmetlerimizin bir kismini partner firmalarimiz Cyber Diligence Inc — ABD, Binalyze OU-Estonya ve Neox
Network GmbH- Almanya ile saglamaktayiz. DIFOSE ve Cyber Diligence Inc. ayni standartlarda Adli Bilisim
ve Veri Kurtarma laboratuvarlarina sahiptir ve ekiplerimiz kiresel olarak bircok vakada birlikte ¢alismistir.

Siber olay miidahalesi ve kétii amagl yazilim analizi konusunda Binalyze OU-Estonya ile ve ag adli bilisim ve
analizi alaninda ise Neox Network GmbH-Almanya ile birlikte ¢alisiyoruz.



Farkimiz nedir?

" 4.500'den fazla vaka deneyimi
®  Giincel yazilim ve donanim

® Adli Bilisim ve Veri Kurtarma
Laboratuvarlari

® Uluslararasi deneyim ve referanslar
= Universitelerle akademik calismalar
® Kolluk kuvvetleri ve bilirkisilik deneyimi

® Uluslararasi kabul gérmiis bilirkisilik
hizmetleri

" NATO, AGIT, BM, INTERPOL, Avrupa
Konseyi, InfoSEC Kiiresel ve Mantiksal
Operasyonlar ile egitim isbirligi

" Co6ziim odakli ve anahtar teslim hizmetler
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Biz

Ne Sunuyoruz?

« S5iber Olay Mudahalesi

« Adliinceleme

o Zorarh Yaziim Analizi

* Verilkurtarma

« GuUvenilir Veri Silme

 Labaoratuvar Tasarmi ve kurulumu
TSCM (Elektronik Denetim-Bacek Arama)
« Egitim

« [PDanismanlik



Siber Olay
MUOdahalesi

Siber Glvenlik icin en dnemli savunma-hatlarindan biri, gliclii olay miidahale
(IR) yetenegine sahip olmaktir. Bunun icin olaylari etkili-bir sekilde ele almaniza
ve kurumunuzu riske atan siber giivenlik aciklarini kapatmaniza yardimci
olabilecek iyi donanimli, yetenekli ve deneyimli bir ¢6zim ortagina sahip

olmaniz gerekir. DIFOSE Siber Givenlik uzmanlari, hem mevcut hem de
gelismekte olan tehdit aktdrlerine iliskin yillarin deneyimi ve midahale
deneyimi ile, ne kadar karmasik olursa olsun bu kacinilmaz siber saldir
vakalarinda her zaman yaninizda olacaktir. DIFOSE'un egsiz arastirma
yetenekleri, kapsamli deneyimi, kuresel varlig, bagimsizlik ve durustlik
konusundaki itibari, onu siber olaylarda size yardimcr olmasi icin benzersiz
nitelikte kilmaktadir. 7



DIFOSE
Siber Olaya Nasil MOdahale ederr

Benzersiz niteliklere sahip adli bilisim ve siber glivenlik(DFIR) uzmanlarindan olusan bir ekiple
DIFOSE, 2013 yilindan bu yana siber guvenlik ve adli bilisim arastirmalarinda 6n saflarda yer
almaktadir. Musterilerimize, siber saldirilara karsi daha hizli ve daha verimli reaksiyon
gostermelerine ve verilerini kurtarmalarina yardimca olmak icin bilgi ve uzmanlgimizi
arastirmaci bir yaklasimla birlestiriyoruz.

Mdusterilerimize en profesyonel ve ¢6ztim odakli DFIR hizmetlerini sunuyoruz.

* Talep ve Gizlilik S6zlesmesi
e Erisim & SA

e Veri Toplama ve Arastirma
* Muhafaza ve Kurtarma

* Olay Sonrasi Analiz

e Raporlama
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Zarach Yazihm
Analizi



Zararh yaziimlar yozlerce farkl
bicimde ve her yerdedr.

Zararlh yazihm; cogunlukla internet etkinligini izleme, hassas bilgileri ele
gecirme veya bilgisayar erisimini engelleme gibi amaclarla siber suclular
tarafindan kurbanlarini hedef almak icin tasarlanan virisler, solucanlar, truva
atlari, arka kapilar ve reklam yazilimlari dahil olmak Gzere tim yazilimlar icin
genel bir terimdir. Ne yazik ki kott amacgh bu yazilimlarin ne yaptigini, nasil
enjekte edildigini/sizdinldigini veya her birinin hedefte nasil davrandigini
agiklamanin kesin bir yolu yoktur. Siber suclular ve siber givenlik
arastirmacilari arasinda devam eden bir silahlanma yarisidir bu alan.
Cagimizda BT cihazlarinin yaygin kullanimi ve ag baglantilari ile birlikte,
cihaziniza bir sekilde zararli yazilm bulasacagi kaginilmaz bir gercektir. Yani
cihazinizin sinsi bir zararli yazilim tarafindan islenen siber suca araci veya
hedef olacagi anlamina gelir.

Zararl yazilim saldinlarinin yayginlasmasiyla, tirlerini, yapisini, dagitim/sizma
ve saldirn metodolojilerini anlamak icin zararl yazilim analizi yapmak ciddi bir
ihtiyag¢ haline gelmistir. Bu analizler, zararli yazilm bulagmis sistemlerle ilgili
sorununuzu ¢6zmenin yani sira, etkili algilama tekniklerinin ve verimli
temizleme araclarinin gelistiriimesine iliskin bilgileri de saglamaktir.

Analistlerimiz, glivenli bir sanal alan ortaminda hem statik kod analizi hem de
dinamik koétu amach yazilm davranis analizini gerceklestirebilir. Statik kod
analiziyle, kot amach yazimin dogasi hakkinda ipuglari elde etmek icin kodu
gercekten calistirmadan incelerken, dinamik analizde kétli amach yazilhimi,
davranisini incelemek ve anlamak i¢in herhangi bir kéti amach yazilim
tarafindan algilanamayan bir sanal alanda calistinirlar.

Tehdidin devasa sayisi
ve karmasikligl goz
onune alindiginda,

cliyazihim analizi,
¢aba, tutku ve sabir ile
birlikte cok fazla bilgi
birikimi ve deneyim
gerektirir.

DIFOSE zararh yazilim

analistleri, |laboratuvar
lkapasitesi ile yillarin
lkodlama ve tersine
muUhendislik
deneyiminden
yararlanaralk,
profesyonel yardima
ihtiyaciniz oldugunda
hizmetinizde olacakftir.
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Uzmanlardan olusan veri kurtarma ekibimiz, benzersiz donanim ve yazilimlarimiz

Ka Ip ile sterilize edilmis ortamlarda, asagida yer alan her tir dijital depolama
U ortamindan son teknolojik imkanlari kullanarak verilerinizi kurtarmaktadir.

VE”IE””'Z' » Sabit Disk Siirliciisti (HDD)

» Kati Hal Sirticlist (SSD)

herhangi bir * Tasinabilir Sabit Diskler

e Dizustu bilgisayarlar

CihaZdan *  Masadusti bilgisayarlar

e Sunucular
Veua e Akilli Telefonlar ve Tabletler

e Hafiza kartlar

ortamdan . Gkaniabilr Mecya
I(Ufi'afllJDfUZ_ *  CCTV kameralart

RAID [ SAN [ NAS

Veri Kurtarma
formunu doldurun

¥

An inceleme
Degerlendirme

DIFOSE, hem Tirkiye'de hem de EMAA
bolgesindeki bankalara, kamu ve 6zel
kuruluslara, sirketlere ve subelerine 2
alternatifli veri kurtarma hizmetleri
sunmaktadir:

Gizlilik S6zlesmesi
NDA

Depolama ortaminizi Bizi Yerleskenize
goénderin Davet Edin ‘

Veri Kurtarma

I‘I

e Sirket merkezimizdeki veri
kurtarma laboratuvarimizda

. Kurum/firma yerleskesinde mobil
olarak




e
&
Temizlik

TUm
verilerinizi
yok ediyoruz.

Sadece silme veya bicimlendirmeyle yetinmeyin!
GOvenilir bir sekilde yok edin veya temizleyin. GOvende

olun...

Bilgisayar kullanicilari ve sirketler BT cihazlarini elden cikarirken veya yeniden
tahsis ederken Verilerin giivenligi, gizliligi veya mahremiyeti en buyik
endiselerden biridir. Kullanilmayan PC'nizi veya sabit suricilerinizi baska
birine verdiginizde veya elden cikardiginizda, verileriniz veya gizli belgeleriniz
kolayca yanlis ellere gecebilir. Dosyalart silmek veya surtciyd
bicimlendirmek, verilerinizi geri alinamaz bir sekilde silmek icin yeterli
degildir. insanlar cogu zaman veri yok etme veya temizlemeyi silme veya
bicimlendirme ile karistirir.

EMAA bdlgesinde, DIFOSE, BT personeliniz tarafindan nezaret edilebilen,
kendi givenli yerleskenizde yerinde fiziksel imha ve fiziksel olmayan giivenli
veri imha / temizleme hizmetleri sunmaktadir. Fiziksel imha, sabit diskin
veya depolama ortaminin manyetikliginin giderilmesi veya basitce
parcalanmasidir. Fiziksel olmayan temizleme, geri alinamaz olarak kabul
edilene kadar tim sabit diskin Uzerine rastgele veriler yazan profesyonel
silme yazilimiyla verilerin silinmesidir. Gartner, NIST ve ISO, cevre dostu
olarak kabul edildiginden ve BT cihazlarinin yeniden kullaniimasina, yeniden
satilmasina veya bagislanmasina izin verdigi icin fiziksel olmayan temizlik
dnerilmesine ragmen, misterilerimize her iki secenegi de sunuyoruz.

Her zaman, gizliliginizi ve mahremiyetinizi her
seyin Uzerinde tutuyoruz.



Elektronik Arama & Tarama

.....



Gercekien bunun basiniza gelmeyecegin
mi dUsONUyorsunuz?

Gunumdiz is ortaminda enduistriyel, teknolojik ve ekonomik casuslugun oldukga yaygin oldugu gercegi g6z 6niine
alindiginda, ticari sirlar, fikri mulkiyet, is planlari, projeler, yazismalar ve misteri verileri gibi hassas bilgilerinizin
guvenligine iliskin bugtnlerde daha da sipheci olmalisiniz. Zira, teknolojideki hizli gelismeler nedeniyle,
elektronik ve teknolojik kusurlar, gizli kameralar, hiicresel ve Bluetooth aciklari, lazer mikrofonlar, telefon
dinleme cihazlari, dijital kayit cihazlari ve diisik maliyetli ancak nispeten karmasik diger tir izleme/dinleme/kayit
cihazlar internet {izerinden kolayca satin alinabilmektedir. Bu durum, sirketlere, liderlerine, yoneticilerine veya
personeline karsi teknolojik casusluk yeteneklerinden yararlanan yeni tehdit aktorleri yaratmaktadir.

Gizli dinleme/izleme cihazlarinin tespitinde kolluk kuvvetleri gecmisine ve sayisiz olay miidahale deneyimine sahip
DIFOSE ekibi, sizi bu tir casusluk girisimlerinin tehlikelerinden kurtarabilir. Ekibimiz, gelismislik dizeylerine
bakilmaksizin her tir gizli dinleme cihazini algilayabilir, aglar, bilgisayarlari, mobil cihazlari ve loT'leri her
dizeydeki kdti amaclh yazilimlara karsi tarayabilir.

Bu deneyim ve bilgi birikimi, son teknoloji ekipman ve gizlilik ile birlikte bizi benzersiz kilmaktadir.



Hassas bilgilerinizin yanlis kisilerin

eline gecmesi cok kolau.

TSCM taramalarimiz temel olarak gizli dinleme cihazlarinin ve koétu amach yazilmlarin
incelenmesini icerir. ilk tehdit degerlendirmemize dayanarak, tesislerinizi ve ekipmaninizi verimli
ve etkili bir sekilde aramak icin uygun duzeyde teknoloji ve personel kullaninz. Fiziksel givenlik
onlemlerini yerinde yeniden degerlendirmekle basliyoruz, ardindan fiziksel, telefon ve kablo
denetimi, RF analizi, dogrusal olmayan baglanti dedektort ile elektronik cihaz algilamasi ile hata
taramasi yapiyoruz ve son olarak iletisim ve BT glvenligini gézden geciriyoruz. Hizmetimizin
sonunda, olasi gelecekteki olaylari engellemek icin dnlemleri gliclendirmeye yonelik onerilerle
birlikte bulunan herhangi bir cihaz veya gtivenlik agigl hakkinda ayrintili bir rapor sunuyoruz.






DIFOSE, ToOrkiyede adli bilisim sekidrOnOn gelismesi ve hak effigi
yeri ve degeri bulmasi amaciyla kurulusundan bu yana adli bilisim
alaninda kullanilan cihaz ve sistemlerde yurt disina olan bagimliid
azaltacak milli cdzOmler Uretmeyi hedefleyen calismalarina devam
etmektedir.

YAZILIM

DIFOSE; 2013 yilinda veri kurtarma alaninda tim diinyaca taninmis olan Avustralya’nin GetData
firmasi ile isbirligine giderek tiim ara ylizi ve meniileri Tuirkce ilk adli bilisim yazilimi Forensic

Explorer’in ¢6zim ortagi olmus ve siraile Forensic Imager, Mount Image Pro yazilimlarinin Tiirkce
strdmlerini tamamlamistir.

DONANIM

Resmi ve 6zel kurum ve kuruluslarin Adli Bilisim alaninda ihtiyaci duydugu cihaz ve donanimlarin
yerli ve milli imkanlarla ihtiyaca yonelik ve diisiik maliyetli gelistiriimesi ve tretilmesi ¢calismalarina

devam edilmektedir. Gelistirdigimiz Griinler gerek yurt ici, gerekse yurt disinda halen kullaniimakta,
olumlu geri dénuslerle birlikte UR&GE ¢alismalarina devam edilmektedir.
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| aboratuvar
Kurulumu



Laboratuvar Kurulumu
bizim uzmanlik alanimizdrr.

Adli Bilisim Laboratuvari (DFL) veya Veri Kurtarma
Laboratuvarinin (DRL) tasarmi ve kurulumu karmasik
ve zaman alan bir surectir.

Laboratuvar tasarimi ve kurulumu uzmanlik alanlarimizdan biridir ve yillarin_tecriibesi ve teknik bilgi
birikimine sahip uzmanlarimiz, laboratuvariniz icin beklentilerinizin Otesinde dogru ¢6zumu
bulabilmektedir.

Laboratuvar projenizin kapsami ne olursa olsun, donamm tasarimi ve yazilim ihtiyacindan kuruluma,
kurulum sonrasi laboratuvar uzmanlarinin egitiminden teknik destege kadar sifirdan anahtar teslim bir
¢6zum sunmak i¢in buradayiz.



DIFOSE
Akademi

DIFOSE
olarak en iyi
yatirimin
eqgitimli

. personel
oldugu
fikrini
tasiyoruz.



"En 1y yatinm insanlan egirmektir.”

DIFOSE, “en iyi yatirrm insan yetistirmektir” mottosuyla hem Tiirkiye'de hem de uluslararasi alanda adli bilisim
sektorinun nitelikli uzman ihtiyacini karsilamak igin adli bilisim, veri kurtarma ve siber guvenlik egitimleri
vermektedir. Bu egitimleri ulusal veya uluslararasi sertifikali uzmanlarimiz ile uygulamali egitimlerimizi
(Atdlye) sirket biinyesinde bulunan adli bilisim ve veri kurtarma laboratuvarlarimizda vermekteyiz. istenirse
ekipmanlarimizi da yanimizda getirebilir ve bu egitimleri sizin yerleskenizde verebiliriz.

DIJITAL ADLI EGITIM KONULARI:
* Temel seviye adli bilisim

* lleri seviye adli bilisim
 Uygulamali adli bilisim

+ Windows Adli inceleme

* MacOSX Adli inceleme

¢ Unix ve Linux Adli inceleme

* Ag Adli inceleme

* Mobil Adli inceleme

« Adli Bellek inceleme

e Kotd Amacgl Yazilim Analizi

* internet ve Sosyal Medya Analizi
* Gelismis Veri Kurtarma

* GetData-Forensic Explorer

SIBER GUVENLIK EGiTiM KONULARI:

* Sertifikali Etik Hackleme ve Sizma Testi
R * Givenlik Agigi Taramasi

. * Bilgisayar Hacking Adli Arastirmaci




DIFOSE, uluslararasi standartlarda, kaliteli, son teknoloji adli inceleme ve olay
mudahalesi (DFIR), veri kurtarma veya temizleme hizmetleri saglamak amaciyla
kurulmustur. Essiz nitelikli ekibimiz, ileri gorisli duslince yapisi, derin bilgi
birikimi ve uzmanligi ile bu hizmetleri eksiksiz ve tam olarak planlanan zamanda
teslim etme ve misterilerimizin guivenini her seyin Gstiinde tutma ilkeleriyle
sunmaktadir.
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ANKARA Ofis
Umit Mah. 2481.Sok. Kafkas Sitesi No:6 06810
Umitkoy Cankaya/ Ankara - TURKIYE

+90 312219 56 16
+90 312 219 46 05

ISTANBUL Ofis
Esentepe Mah. Marmara Kule, Kelebek Sk. No:2 D:79 Kat:10 34870
Kartal / istanbul - TURKIYE

+90 216 677 07 97
+90 216 677 05 97

AR&GE | URETIM Ofisi
ODTU ASO Teknokent, Ahi Evran OSB Mah. Erkunt Cad. No: 3/20 B-12
Sincan [ Ankara - TURKIYE

+90 312219 56 16

info@difose.com.tr
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