ADLI BILISIM
HIZMETLERI



"Yes lemay 1z Othakes.”
bdmond Locasd-

DIF®SE

www.difose.com.tr




Baslarken

Adli Bilisim

Siber Giivenlik

Veri Kurtarma

Elektronik Arama & Tarama
DIFOSE Akademi

AR&GE / URXGE

ithalat - ihracat

Referanslar

www.difose.com.tr




Baslarken

Bilgi ve iletisim teknolojilerinde gorulen hizli gelismeler insan hayatini kolaylastirip is verimliligini artirirken
gunltk hayatimizdaki aliskanliklari da degistirerek bireyleri oldugu kadar toplumlari da geri donltlemez
bir bicimde bu teknolojilere bagimli hale getirmistir. Yasanan bu hizli gelismelere paralel olarak hayatimizdaki
dijital veriler en 6nemli varliklarimiz listesinde en Ust siraya yerlesmis ve degerli olan her esya gibi dijital verilerin
de suc ve suistimale karsi korunmasi zorunlu hale gelmistir. Nitekim kisisel veya kurumsal verilerin givenliginin
yeterince saglanmamis olmasi yetkisiz ve kotl niyetli kisilerin eline ge¢cmesine ve hatta telafisi imkansiz

zararlara neden olacagi asikardir.

Guvenlik sektorinde %7100 oraninda
guvenligin  saglanmasi  cok  zordur.
Hele konu siber glvenlik ise oncelik
siralamasi, sistemlere yonelik saldirilari
onleyecek tedbirleri almak ve bu
tedbirlerin  uygulanmasini  saglamak
olacaktir. Ancak, alinan pek cok tedbire
ragmen siber guvenlik sistemlerinin
asildigr  bir olayin cereyan etmesi
durumunda ise yasanan olaya ait iz
ve emareleri barindiran delilleri, gerek
gelecekte yasanmasi muhtemel bir
siber olayr engellemek ve gerekse adli
sorusturmalara dayanak olusturmak
icin zarar gormeden usuline uygun
olarak elde etmek gerekmektedir.

DIFOSE ekibi, karsilastiginiz siber olayin
tdrd ve buyukligu ne olursa olsun size en
kisa strede profesyonel destek vermek
amaciyla Ankara ve istanbul ofisleri ile
hizmet etmeye hazirdir.

Vizyonumuz;

Vel MUsterisinin kurumsal itibari ve bilgi glvenligine verdigi
&ﬂ onemi her seyin Uzerinde tutan, guvenilir, dirust ve surekli
kaliteli hizmetler sunan, bu baglamda yeniliklere daima acik,
¢6zUm odakli calisan, sirekli olarak fark ve deger yaratan,
rakiplerinin her yonuyle ornek aldigi, Turkiye ve EMEA
bolgesinde lider bir marka olmaktir.

Misyonumuz;

7z Uzun vyillara dayali elde etmis oldugumuz bilgi, beceri,

E@Atecrube ve yuksek standartlardaki hizmetlerimizi ilgili
yasal mevzuata uygun olarak yurt ici ve yurt disindaki
musterilerimize sunmak ve Turkiye'de siber glvenlik ve adli
bilisim sektorinin gelismesine katkida bulunmak.

Temel Degerlerimiz;

fﬁﬂ + Teslim aldi§imiz her isi en dnemli, ilk ve tek isimiz gibi
i

kabul etmek,

« Kabul ettigimiz isi daima bilimsel ve etik degerler
cercevesinde calismak,

« Calistigimiz her isi s6z verdigimiz strede yerine getirmek,
muUsterimizin gdvenini ve memnuniyetini en Ust seviyede
tutmaktir.
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NEDEN FARKLIYIZ?

— Kolluk ve bilirkisi tecriibesi

— DIFOSE Adli Bilisim ve Veri Kurtarma laboratuvari
— Giincel yazilim ve donanimlar

— Uluslararasi deneyim ve referans

— Universitelerde akademik calismalar

— Resmi bilirkisilik ve uzman goriisii hizmetleri

NATO, OSCE, UN, INTERPOL, Council of Europe, EC|Council, CompTIA, InfoSEC Global ve
Logical Operations egitim isbirligi

ihtiyaca gore 6zel coziimler

Vaka Yurtici Personel
Tecriibesi Referans Sayisi

4525+ 340+ 16

Yurtdisi Teknik Misteri
Referans Destek Memnuniyeti
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Gecmisten

« DIFOSE, Limited sirket olarak 27 Mayis 2013 guini Ticaret Sicil Gazetesi’'nde yayimlanan duyuru ile
Cankaya-Ankara’da faaliyetlerine basladi.

« Adli Bilisim Laboratuvari uluslararasi standartlarda yazilim ve donanimlarla techiz edilerek hizmet

vermeye basladi.

Dinyaca taninan GetData Pty. yazilim firmasi ile Forensic Explorer isimli adli bilisim yazilimini

gelistirmek ve Turk¢e sirimind hazirlamak amaciyla anlasma imzaladi. DIFOSE, Forensic Explorer

adli bilisim yazilimin ¢6zim ortagi ve EMEA bélgesi distribitord oldu.

»  Forensic Explorer adli bilisim yazilimi Tirk¢e olarak yayimlandi.

2013

+ DIFOSE, Ankara, Sherton Oteli'nde diizenlenen EMEA-Intelligence Fuari’'nda ilk kez gériiciye cikarak
adli bilisim alanindaki ¢6zim ve hizmetlerini misterilerine tanitti.

74 Yo T4

« DIFOSE, Umitkdy, Cankaya, Ankara adresindeki yeni binasina tasindi ve uygulamal adli bilisim

& egitimi vermek amaciyla DIFOSE AKADEMI kuruldu.
6 (o) « Azerbaycan, Birlesik Arap Emirlikleri, Nijerya ve Arnavutluk’ta adli bilisim alaninda cesitli egitimler
N verdi.
L | |
« DIFOSE, Dinyanin en blyk sirketlerinden birisi olan ARAMCO’ya Suudi Arabistan’in Dammam
kentinde egitim verdi. N
« Pakistan'da Pakistan Deniz Kuvvetleri ve Donanma Komutanligi’'na egitim verdi. g
» Suudi Arabistan’da Kral Abdulaziz Bilim ve Teknoloji Arastirmalar Kurumu’na (KACST) egitim verdi. O
|

- DIFOSE, Moldova Kriminal Polisi’ne adli bilisim egitimi verdi.

« Adli Bilisim ve Veri Kurtarma alanlarinda trinler tretmek amaciyla AR & GE bolimi kuruldu.

«  Veri Kurtarma Laboratuvari kuruldu. DIFOSE tarafindan 6zel adli bilisim ve veri kurtarma bilgisayar:
Uretildi. DIFOSE tarafindan uluslararasi standartlari karsilayan Clean Repair Box ( DIFOSE Temiz
Tamir Kutusu) Gretildi.
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e
DIFOSE | Gelecege

«  DIFOSE yeni yerleskesi olan ODTU ASO Teknopark icin sézlesme imzaladi.

» Adli Kopya Alma Cihaz projemiz KOSGEB tarafindan AR&GE destedi ald..

DIFOSE uWiPeR Giivenilir Veri Silme Cihazi yurt disina ihrac edildi.

+  DIFOSE Mobil Cihaz Adli inceleme Sistemi Hancom WITH firmasinin Tiirkiye temsilcisi oldu.

plory

» Yerli tasarim, yerli Gretim PWS (Portable WorkStation) tretildi ve ilk ihracaat Almanya’ya yapild..
« Yerli tasarim, yerli Gretim uWiPeR glvenilir veri silme cihaz Gretildi,

+  Kurumsal Adli Bilisim ve Veri Kurtarma Egitimleri icra edildi.

« Ogzel panel bilgisayar DIFOSE FPC v2 gelistirildi,

« Adaptér ve kablo setleri ailemize DIFOSE AKAS ve DIFOSE ChS (Sarj Seti) eklendi.

_“ 0zZoc

« Adli Tip Kurumu, Jandarma Genel Komutanligi ve Emniyet Genel Midirligid’ne adli bilisim egitimleri
verdi.

« |ICWC 4. Siber Savas ve Gulvenlik Konferansi’nda DIFOSE standi biyuk ilgi gérda.

Yerli sifre kirma sistemi DIFOSE PCU, 6zel panel bilgisayar DIFOSE FPC ve veri kurtarma adaptéri
DIFOSE SPIDER’in tretimi yapildi.

+  Adaptor ve kablo setleri DIFOSE AFAS, DIFOSE CFAS ve DIFOSE MFAS’in Gretimi yapildi.

2019

» Makedonya'da Siber Suclarla Micadele Daire Baskanligi’na egitim verdi.

»  Ozbekistan Emniyet Genel Miidiirliigii’ne Adli Bilisim egitimi verildi.

« Ik yerli yazma engelleme (write blocker) cihazi DIFOSE WBT'in prototipi yapildi.
« Ik yerli veri kurtarma temiz tamir kabini DIFOSE CRB’nin lretimi yapildi.

_‘ 8L0¢




Karsilasilan bir siber olayda, bu olayin
hedefi, magduru veya farkinda olmadan faili
konumunda olabilirsiniz!

Kisisel ya da kurumsal verileriniz yetkisiz kisiler
tarafindan ele gecirilebilir, degistirilebilir, yok
edilebilir ve hatta cikar amach kullanilabilir!

internet ortaminda sahsiniz ya da kurumunuzu
hedef alan karalama amach yayinlara maruz
kalabilirsiniz!

Kisisel ya da kurumsal bilgisayar ve cep
telefonlariniza zararh yazihm bulasmis ya da
yuklenmis olabilir!

Nedeninibilmediginiz ya da tespit edemediginiz
bir siber saldir ylzinden isiniz aksamis ve
hatta tamamen durmus olabilir!

Sirketinize ya da kurumunuza ait ticari gizli
bilgi ve veriler calinmis ya da sizdirilmis olabilir!

Sahsiniz  ya da kurumunuzla ilgili = bir
sorusturma ya da dava dosyasi icerigindeki
teknik hususlarin incelenerek raporlanmasina
ihtiyaciniz olabilir!




s
o
dli Bilisim, kar§||a$|lan bir Bir bilisim olayinda, olaya ilk midahale
bilisim OIOYlnda her turlu ve kayit, bulgu ve delillerin saglkli

bir sekilde toplanmasi adli bilisimin

kOYIt, iz, bUIgU ve delillerin $ﬁpheye en énemli safhasini olusturur. Zira
meydan verilmeden, muhafCIZCISI, usuliine uygun, saghkl bir sekilde

toplanmamis ve kayit altina alinmamis

elde ediImESi, inCEIGI'ImeSi, CInCIIizi, bir delilin hukuken bir gecerliligi
raporlanmasi ve ilgili makamlara yoktur. Bu nedenle karsilasilan

bir bilisim olayinin tiri ve sekli ne

sunulmasi CIS,'.CImCIICIrIndCIn olus,'.an bir olursa olsun adii bilisim uzmanlari
bilim dalhidir tarafindan profesyonel cihaz, sistem

ve yazilimlarla midahale edilerek
bulgularin toplanmasi cok dnemlidir.

Karsilasilan bir bilisim olayi, kasten ya da sehven olusabilecek herhangi bir ihmal, suistimal ya da
suca konu olabilir. Bu nedenle karsilasilan olayin tard, olus sekli, buyUkligu ve etkiledigi cevreye
gore idari sorusturma, tahkikat, inceleme ya da adli islem yapilabilir. Bu nedenle adli bilisim;
sadece emniyet glcleri (kolluk), mahkeme ve savciliklara iletilen bilisim suclarini sorusturmak ya da
kovusturmak amaciyla miracaat ettikleri bir bilim dalindan 6te, bir bilisim olayina karisan kisi, kurum
ve kuruluslarin da olayin ortaya cikartilmasi ve ¢c6ziUmu icin miracaat ettikleri bir bilim dalidir.




Gerek adli bilisim ve gerekse bilisim glvenligi sektorlerinin en buyuk ihtiyaci, karsilasilan bir bilisim olayi,
suiistimal ya da suc incelmesinde “Kim, ne zaman, nerede, neyi, nasil, ne sekilde ve nicin yapmis?”
sorularina cevap verebilecek imkan ve kabiliyete sahip olmaktir. Ancak, bu sorularin cevaplarini bulmak
icin sistemlerin altyapisinin muisait, gerekli inceleme ve analizi yapabilmek icin ise bazi 6zel yazilim ve
donanimlarin kullaniimasi gerekmektedir.

Bualandaihtiyaci karsilayacak her tarlt dijital verilerin bulundugu
sabit ve tasinabilir diskler, RAID sistemler, cep telefonu, SIM
kart, tablet bilgisayar, USB bellek, hafiza kartlari, cipler, CD/
DVD/BlueRAY gibi optik medyalar, floppy disket, ZIP kartus ve
kasetler Gzerinde detayli inceleme yapabilecek bir laboratuvarin
kurulup hizmete alinmasina ihtiyac vardir.




kendisine iletilen bir bilisim
Dl FOS olayina ait bulgulari adli bilisim
laboratuvarinda bulunan modern cihaz, sistem ve
yazilimlar ile midahale ederek hicbir sipheye meydan IFOSE, yillarini adli bilisim ve siber

vermeden elde etmektedir. Elde edilen bulgularin giivenlik alaninaadamis uzmanlan

incelenmesi, analizi ve raporlanmasi 6zel durumlar haric ve bu alanindaki yiiksek standartlar
isterinin bilai giivenlidi ve olavin qizlilidi distnilerek ile asagidaki hususlarda profesyonel
niSEES AN Bk garaamiiiy yin gizifigh dusunu danismanlik hizmetleri sunmaktadir:

olay yerinde yapilmaktadir.
Bilisim olayina miidahale

danismanhgi (Hukuki, idari ve
teknik destek saglama),

DIFOSE, hizmet prensiplerive kalitesigeregi; vermis oldugu Bilisim olayi sorusturma ve
tim hizmetler icin gizlilik anlasmasi yaparak muisterisinin inceleme,
bilgi givenligini %100 oraninda garanti altina almaktadir. Dijital bulgu ve delillerin

toplanmasi (Adli kopya-imaj
alma),

Bilisim olayi simiilasyonu
(Bilimsel test, gézlem ve deney
yapma),

Adli kopya inceleme ve analiz,

Veri inceleme, karsilastirma,
Meydana gelen olayin biiyiikliigl ya da icerigi ne olursa analiz ve degerlendirme,
olsun profesyonel bir adli bilisim danismanhgi almak olayin
coziimii acisindan son derece 6nemlidir. Zira, ehliyetsiz
kisiler tarafindan yapilacak miidahaleler bulgu ve delillere
zarar verdigi gibi olayin ¢c6ziimiinii de imkansiz hale Sorusturma ya da dava dosyasi
getirmektedir. icerigindeki teknik hususlarin
acikhiga kavusturulmasi.

Bilirkisi raporu hazirlama,

Uzman mitalaasi hazirlama,




GUnlUk hayatin hemen her alaninda yaygin bir
sekilde kullanilan ve pek cok alanda vazgecilmez
olan bilisim sistemleri Gzerinde (siber uzayda) pek cok
vaka yasanmaktadir. Yasanan bu vakalarda bilisim
sistemleri hedef oldugu gibi, su¢ ya da suistimal araci da
olabilmektedir.

Bilgi hirsizhgi, endiistri casuslugu, zararh yazilim
bulastirma, dijital verimanipiilasyonu, sistemlere yetkisiz
erisim, sistem icerisinde kalma, verileri degistirme, silme
gibi sonuclari cok agir olan bu siber olaylara hayatin
dogal akisi icerisinde her an rastlanilabilmektedir. Is
hayatindaki kiyasiya rekabet, para kazanma ve basarma
hirsi, calisanlarin ekonomik tatminsizligi, isini kaybetme
korkusu, husumet, kin, nefret gibi kisisel faktorler de siber
uzaydaki bu vakalarin olusmasini tetiklemektedir.

Ancak, siber uzayda yasanan bir suistimalde, olay
devam ederken ya da olay bittikten sonra, adli bilisim
metot ve teknikleri dogru, tam zamaninda ve hukuka
uygun bir sekilde uygulanirsa; olayin kaynag, olus
sekli ve failleri ortamda birakilan izlerin saghkh bir
sekilde toplanmasi ve incelenmesi sonucunda ortaya
cikartilabilmektedir. Hic siiphesiz ki, bu alandaki
basariy! artiran en 6nemli faktérler, siber olaylara
miidahale etme tekniklerini uygulayarak dijital
delillerin bozulmadan toplanmasimi ve muhafaza
altina alinmasini saglamaktir.



on derece hassas ve onemli

bir konu olan siber olaylara
mudahale edilmesi, muhtemel
saldin  ve olaylarin etkilerinin
azaltmasi ve ortadan kaldirmasina
yonelik 6nlemlerin gelistiriimesi ve
belirlenen aktorlerle paylasiimasi
icin ulusal ve uluslararasi diizeyde
calismak Uzere Telekomunikasyon
lletisim Baskanlhgi  biinyesinde
Ulusal Siber Olaylara Miudahale
Merkezi (USOM, TR-CERT)
olusturulmustur.

“Siber Olaylara MUdahale
Ekiplerinin  Kurulus, Gorev ve
Calismalarina Dair Usul ve Esaslar
Hakkinda Teblig”i 11.11.2013 tarihli
Resmi Gazete'de yayinlanarak
duyurulmustur. Bu teblige gore,
herhangi bir kamu kurum ve
kurulusu ile diger sektordeki
kurum ve kuruluslar kendi bunyelerinde Siber Olaylara
Miidahale Ekibi (SOME) kurabilmekte ve bu alanda personel
istihdam edebilmektedir. Binyesinde SOME kuracak kurum ve
kuruluslarin kendi bilisim ve endUstriyel kontrol sistemlerinin
blyuklik ve kritikligini dikkate alarak meydana gelebilecek
siber olaya midahale edebilecek vyeterlilikte personel ve
techizati hazirda bulundurmasi gerekmektedir.

Siber uzayda ne
tur glivenlik tedbiri
alinirsa alinsininsan

faktoriiniin 6n
planda/bulundugu
wbilisimisistemlerinde
buitiir suistimallerin
olusmasinitamamen
engellemek
imkansizdir.




apilmasi gereken ilk islemin meydana gelen vakayi en kisa strede
tespit edip karsilik vermek oldugunu belirtmek gerekir. Herhangi bir
zararh yazilimin sistemlere bulastiginin tespit stresi ve dogru karsilik

verme eyleminin gerceklestirilmesi,
bahse konu zararli yazilimin neden
olabilecedi zararlari minimize
etmek acisindan buylk 6onem tasir.
Bu gercekten hareketle, glvenlik
yoneticilerinin tehditlere karsi
yaklasimlarini koruma ve onlemeden
ziyade sUrekli takip, tespit ve karsilik
verme baglaminda yogunlastirmalari
onem arz etmektedir.

Meydana gelen bir vakaya midahale
edilmesi gerektiginde, dogru strecler,
dogru personel ve dogru cihazlara
sahipseniz, daha etkin bir sekilde
olaya muidahale edebilirsiniz.
Guvenlik vakalari meydana
gelmeden ©once kurumunuz olay
yonetimini  planlayip uygulayacak
imkdn ve kabiliyete sahip olmalidir.
Bu planlama ve kabiliyet icerisinde
guvenlik vakalarina muudahale icin
gerekli beceriler, roller, proseddrler ve
cihazlar yer alir.

Bilgi sistemleriyle ilgili bazi
V1= =T aciklar guvenlik konularinda
) N el G ¥ 5 kurumunuz icin risk olusturur. Risk

=1 IN/E=NII i€ yonetimi  sureciniz  kapsaminda
bazi  glvenlik ve uyumluluk
risklerini kabul edebilir, transfer
edebilir, digerlerini azaltabilir veya
onlardan  kacinabilirsiniz.  Acik
taramasi ve/veya sizma testi ile
kurumunuzun bilgi  sistemlerini
ayrintih - bir  sekilde incelemek
suretiyle, azaltmaniz veya
kacinmaniz gereken risklerin acgik
kaynaklarini calismalar, sorunlari
cozmek icin  sistemlerinizdeki
aciklar hakkinda bir yapilacaklar
listesi Uretir. Her bir ack icin
gerekli dizeltmeleri dizenli
olarak  belirleyip  uygulayarak,
kurumunuzun risklerini
azaltmak veya bu risklerden
kacinmak suretiyle sistemlerinizi
glclendirebilirsiniz. Savunma agirhkh bir sistem yapilandirmasi
olusturduktan sonra, yapilandirmanin bekleneni vermesini temin
etmek icin sistemlerinizi strekli olarak izlemeniz, test etmeniz ve
gerekli dizenlemeleri yapmaniz gerekir.

SALDIRI & SAVUNMA STRATEJILER)




Kurumlar meydana gelen bir siber givenlik olayina/vakasina karsi siralanan amaglara yonelik imkan ve
kabiliyetlere sahip olmalidir:

- Tehlikeyi veya saldirtyr mimkin olan en kisa slirede ve en etkin sekilde tespit etmek.
- Vakaya en kisa stirede midahale etmek.

- Vakanin nedenini en kisa strede tespit etmek.

«Vakadan en kisa strede kurtulup normal calisma moduna gecmek.

Meydana gelebilecek siber glivenlik vakalarina midahale sireci bircok adimdan meydana gelir. Bu adimlar
kurumdan kuruma degisebilir, ancak genel strec asagida siralandigi bicimdedir.

VAKANIN TESPIT VAKANIN VAKADAN VAKA SONRASI
DEGERLENDIRILMESI KURTULMA TOPARLANMA AKTIVTELER
TANIMLANMASI VE ANALIZi

Giivenlik Operasyon Merkezi Siber Olaylara Miidahale Ekibi
(SOCQ) (SOME-CISRT)

tivenlik Operasyon Merkezi (Security urumlar  bilgi  glvenligi  vakalarini
Operation Center-SOC) isletme veya tespit ederek vakalari yonetmek icin
kurum glvenlik durumunun strekli olarak Siber Olaylara Miidahale Ekipleri-SOME
takip ve analizinden sorumlu guvenlik (Cybersecurity Incident Response Team-

uzmanlarinin bulundugu yerdir. SOC ekibinin CISRT)olustururlar. SOME modeli belirlenirken
gorevi, teknolojik cozimler ve sireclerle siber kurum ihtiyaclari, yasal gereklilikler, maliyet
glvenlik vakalarini tespit ve analiz ederek ve personel uzmanligr gibi hususlar dikkate
karsilik vermektir. alinmalidir.




VERI KURTARMA

Bilginin cesitli amaclarla dretildigi,
islendigi, aktarildigi, paylasildigi ve
depolandigr bir bilgi ve bilisim caginda
yasiyoruz. Bu nedenle bilisim sistemleri
Uzerinde saklanan bilgi ve verilerimiz
en onemli varliklarimizin arasinda yer
almaktadir.

Bili$im sistemlerine viris bulasmasi,
isletim sisteminin cokmesi, sistemlerin
islev gérmemesi, sabit ve tasinabilir diskler,
USB bellek ve hafiza kartlari icerisindeki
verilerin sehven ya da kasten silinmesi
gibi olaylara hayatin dogal akisi icerisinde
zaman zaman rastlaniimaktadir.

ilgisayar, cep telefonu, USB bellek,
hafiza karti, tasinabilir disk ve diger
veri depolama aygitlari icerisinde yer
alan verilerin silinmesi ya da bozulmasi
veri  depolama  aygitlarinin  fiziksel
zarar gormesinden olusabilecegi gibi,
sisteme bulasan bir zararh yazilimla da

olusabilmektedir.




IFOSE uzmanlari,

karsilasilan olayin
tird ne olursa olsun,
veri kaybinin olusmasini

onlemek icin sizleri dogru
bir sekilde yonlendirerek
gerekli olan bilgi ve teknik
destegi sunmaktadir. Daha
sonra, veri kurtarma icin
teslim alinan malzemeler
detayh incelenerek
laboratuvar ortaminda
miidahale edilmek suretiyle
verilerin kurtarilmasi
saglanmaktadir.

nutulmamaldir ki,
basarih bir veri kurtarma
hizmeti ileri seviye uzmanlik,
tecriibe ve profesyonel
donanim ve yazilimlarla
yapilmaktadir. Basarih bir
veri kurtarma icin, yasanan
ya da karsilasilan sorun

ne ise detayl bir sekilde
gozlemlenmeli ve zaman
gecirmeden uzmanindan
teknik destek alinmalidir.

Dikkat
etmelisiniz "

Verileri silinen ya da
zarar goéren bilisim
sistemi kesinlikle
calistiriimamali,
sistem icerisine
kesinlikle veri
kopyalanmamali,
sisteme herhangi
bir yazilim
kurulmamalhdir.
Ayrica, fiziksel
arizasi bulunan
basta sabit diskler
olmak tizere diger
veri depolama
aygitlari da her ne
sebeple olursa olsun
vidalari sékiilerek ya
da dis muhafazasi
cikartilarak
acilmamalhdir.

www.difose.com.tr
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VERI KURTARMA

bir nedenden
dolayi bilgisayar,
cep telefonu,
usb bellek,
hafiza karti,
tasinabilir disk
ve diger veri
depolama
aygitiarinizda
bulunan
verilerinize
erisemeyecek
olursaniz bilgi
ve tecrubenizi
asan yol ve
yontemleri sakin

denemeyiniz!..

Arlzolonrms bir hard
diskteki sektorler
nasil okunursa okunsun
onemli olan anlamli bir
yap! olusturulacak ve
dosyalar elde edilecek
sekilde bu sektorlerin
birlestirilmesidir. Bunun
icin  o6zel  yazilimlara
ihtiyac vardir. Daha sonra
elde edilen dosyalar farkl
bir ortama yazilarak
kullaniciya teslim edilir.

Fiziksel arizali disklerden veri kurtarmak icin uygulanan en
gelismis yontem arizali parcalarin ¢cok dikkatli bir sekilde
degistiriimesi yontemidir. Degistirilecek parca gdvdenin (HDA)
icerisinde ise bu degisim isleminin belirli kosullari saglayan temiz
oda ortaminda gerceklestirilmesi gerekir. Kafanin yizeye yaklasik
1 mikro in¢ mesafede u¢cmasi gerektigi dikkate alindiginda bir
parmak izi veya ufacik bir partikiGlin tamir edilmis olan hard
diskin cokmesine ve veri kurtarma isleminin basarisiz olmasina
neden olacagi asikardir. Bu durum disk Gzerindeki verilerin daha
fazla hasar gérmesine neden olur. Parca dedisiminin basaril
olabilmesi icin arizali parca yerine kullanilan yedek parcanin
diskin modeline uygun olmasi gereklidir. Disk Uretici firmalar ve
bu firmalar icin parca Ureten tedarikci firmalar disariya yedek
parca vermemektedirler. Bu parcalar ayni 6zellikteki saglam bir
diskten elde edilmek durumundadir. Ancak kafa yapisinin disk
modeliyle olan siki iliskisi ve sistem parametreleriyle ilgili hassas
ayarlar yakin ozelliklerdeki diskler arasindaki parca degisiminin
dahi basarisiz olmasina neden olur. Bu nedenle yedek parcalar
ozellikleri tamamen ayni olan diskten temin edilmelidir.



Veri ne zaman yok olur:

Mc@oro duvarlarindaki boyamalar,  taslara
oyulmus resimler ve deriler lUzerindeki boyamalar
yuzyillarca bozulmadan kalir.  Manyetik olarak
kaydedilmis veriler boyle degildir. Veriler dijital olarak
dogmakta ve manyetik plaka ve teyplerde yasamlarini

devam ettirmektedir. Gecmiste, manyetik olarak
kaydedilen verilerin 50 ila
100 wyil varliklarini devam
ettirebilecekleri tahmin

ediliyordu. Ancak dijital veri ile
ilgili iki temel problem vardir.
Birincisi, kurtarma acisindan
bakildiginda dijital (sayisal)
veri tamamen vardir veya
hic yoktur. Ornek olarak;
yazilmis, boyanmis  yada
oyulmus calismalar tGzerinden
zaman gectikge yavas yavas
bozulur, oysa sayisal veri bir
kere ECC'nin dizeltemeyecegi

noktaya kadar bozuldu
mu tamamen yok olmus
demektir. lkincisi, manyetik
veriler insanlarin  dogrudan

okuyabilecegi yapida degildir,
yani manyetik verileri okumak icin makineler gerekir.
Ortamdaki bilgileri okumak icin tasarlanmis makine
bozuldugunda manyetik veriler yerli yerinde duruyor
olsa dahi veriler yok olmus demektir. Ayrica, stricinu
verileritam olarak sagladigi durumda bu veriyi kullanan
programin ve bu programin calistigi makinenin de
duzgun olarak calisiyor olmasi gerekmektedir.

Manyetik bilginin zamanla 6zelligini yitirmesi genellikle
isisal bozulmaya baghdir. Kisaca aciklarsak, bir bit
icerisinde manyetik olarak bir tarafa yonlendirilmis
(belki de) milyonlarca atom bulunur. Yillar gectikce
isisal enerjiye (ornegin sicaklik) bagli olarak bit
icerisindeki bazi atomlar manyetik yonlerini unuturlar.
Bu durumda daha az sayida
atom veriyi korumaktadir,
bu a daha az isisal enerjinin
etkisiyle bile biraz daha fazla
atomun yonunu unutabilecegi
anlamina gelir. Belirli bir stre
sonra “cig noktasina” ulasilir
ki bu durumda bit icerisindeki
atomlar rasgele yonlenirler,
artik veri kaybolmustur. Bu
durum “superparamagnetic”
etki olarak bilinir.

Yuizeysel  veri  yogunlugu
arttigr zaman her bir bit icin
manyetik olarak yonlendirilmis
atom sayisi azalacagindan
isisal kararlihk hizh bir sekilde
duser. Calisma ortamindaki
yuksek 1si da isisal bozulmay! hizlandirabilir. Yazma
islemi esnasinda bazen yazilan iz’e komsu iz'lerdeki
bitlerde bozulmaya sebep olabilecegi tespit edilmistir.
Genellikle bilinmez ancak bircok modern stricu dizenli
olarak bolgelerdeki bitlerde isisal bozulma kontrolG
yapar ve bozulma algiladiginda o sektord yeniden
yazar.

www.difose.com.tr
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ELEKTRONIK ARAMA § TARAMA

Gelisen teknolojiye paralel olarak istihbarat elde etme sekli ve
yontemleri her gecen gun degismektedir. Analog sistemlerin
terkedilip yerine dijital sistemlerin gelmesi neticesinde istihbarat
alaninda kullanilan cihaz ve sistemler de ayni sekilde degisiklige
ugramistir.

BiLGISAYAR ]

AGI L
\ - =

DINLEME

iZLEME

SIZMA

—

UZAKTAN

\ALGI LAMA

2 zellikle is hayatindaki kiyasiya rekabet, kisiler arasi cikar,
menfaat, anlasmazlik, kin, husumet, baski, tehdit, santaj
gibi etkenler maalesef insanlarin yasal olmayan yol ve yéntemlere
muracaat etmelerine neden olabilmektedir. Bunun sonucu olarak
da; kimin kimi dinledigi ve izlediginin tahmin bile edilemeyecegi
bir cagda yasadigimizi sdyleyebiliriz. Bu durum ister istemez kisi
ve kurumlari “Acaba biz de dinleniyor, takip ediliyor ve izleniyor
muyuz?” sorusunu sormaya, etrafindaki her turlG teknolojik
cihaz ve sistemden stphe duyarak bu sorunun cevabini aramaya
yoneltmektedir.




* Hayal edebileceginiz her sey kayit ortami
olabilir.

* Mikro Slcekli elektronik teknolojisi RF ve GSM
vericileri her ortama yerlestirilebilecek hale
getirmistir.

* Yazilim tabanh tehditler her gecen giin daha
onemli hale gelmektedir.

Gilinlimiizde gizli dinleme cok daha profesyonelce yapilmaktadir. Teknik personel bile
olsaniz, uzun siire gizli olarak izlenebilir ama fark edemeyebilirsiniz.

www.difose.com.tr

21



ELEKTRONIK ARAMA § TARAMA

Elektronik ve Fiziki Arama
Raporlama
Danismanhk
Egitim

Tedarik
Uygulama

istihboroto karsi koyma yontemlerinin 6n dnemlisi olan fiziki
ve elektronik arama yontemlerinde basari elde edebilmek
icin oncelikle glncel istihbarat imkan ve kabiliyetlerini
tanimak ve bilmek gerekmektedir. Daha sonra ise istihbarat
amach kullanilan ileri teknoloji malzeme, cihaz ve sistemleri
tespit edebilecek yol ve yontemler hakkinda once bilgi ve
daha sonra ise deneyim elde etmek gerekmektedir.

DIFOSE tarafindan yillarini bu ise adamis, gincel istihbarat
imkan ve kabiliyetlerini surekli inceleyen ve ekipmanlarini
glncelleyen uzmanlar tarafindan elektronik ve fiziki tarama
ve kontrol faaliyeti bir sira ve plan dahilinde yapilmaktadir.

Faaliyet esnasinda, verilecek hizmetin saghkl bir sekilde
yapilmasi icin  KURUM tarafindan gorevlendirilecek bir
gozetmen refakatinde islemlerin gerceklestiriimesi ve ihtiyac
duyulan hususlarda yardimci olunmasi talep edilmektedir.

Fiziki ve Elektronik Arama faaliyeti sonucunda yapilan
islemler ve elde edilen sonuclar ile dnerileri kapsayan detayli
bir Sonuc¢ Raporu sunulur.



 Aktif/Pasif Kayit

 Aktif/Pasif Kablosuz
Verici

FIZIKI TARAMA

i A

(N KIZILOTES] TARAMA  Saplama/Béliicii
» Uzaktan Algilama/

FREKANS TARAMA Dinleme/ G&riintiileme

» Aga Sizma/Ag
TARAMA Zafiyeti/Zararlh Yazihm

« GSM Aktif/Pasif izleme

A » Elektromanyetik Isinim
opTiIKT ARAV ve Dalga Boylar

|~ HATIKABLO

MA
onksivon

* Lazer Teknolojileri

/
/
/
/
/
£

4

8
2 yillik Teknik ve Elektronik Arama tecribesi 'Té’é@ﬁf)nudo klasik hale gelmis ekipmanlardan,
gundmudzudn en son teknoloji ekipmanlarina \ ar genis bir laboratuvar ve saha ekipmani

envanteri mevcuttur.

Elektronik ve Fiziki Tarama Hizmeti bir sirec hizmeti olmasi nedeniyle, yapilacak protokol
cercevesinde periyodik dénemlerde (Aylik, 3 Aylik, 6 Aylik, Yillik) yukarida belirtilen akisa uygun
olarak tarafimizdan denetim ve kontroller yapilmaktadir.
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DIFOSE Akademi olarak gelecegin

adli bilisim uzmanlarini yetistirmek
amaciyla calisiyoruz.

Kurumsol S
olaylara

yaninda bire
egitimlerimiz
tarafindan ve
olaylar ve ces
egitimlerimiz
olan adli bilis
laboratuvarld
verilmektedir
egitimler DIF
baska bir me
kuruma ait u
verilebilmekt

beviyede adli bilisim ve siber
mUdahale egitimlerimizin
sel olarak katilim saglanabilecek
kendi alanlarinin uzmanlari
rilmektedir. Ornek ve yasanmis
itli senaryolarla desteklenen
DIFOSE Akademi’'nin erisiminde
m, veri kurtarma ve simulasyon
rimizda uygulamali olarak
Ancak, talep edildigi takdirde
DSE Akademi yerleskesi haricinde
kezde ya da egitimi talep eden
ygun bir egitim merkezinde de
pdir.

Egitmenlerimiz

Yalkin DEMIiRKAYA
Erdal OZKAYA
Ramon CRUZ

Richard BESHLIHAN

(ST Siikrii DURMAZ

Raif SARICA BE¥

“l Timur OZCAN
4 - A
- Yilmaz DEGIRMENCI

i >
:ﬁ - Emre TINAZTEPE
". -~ ‘.

- Mehmet GOKSU

‘@ Yigit Emre CETINKAYA
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e Onur SABAN §

&% § SametYILMAZ
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ADLI BiLiSiM ATOLYE EGIiTIMLERI

lyi bir adli bilisim uzmani olabilmek icin dncelikle bilisim
sucu ve suistimlallerinin islenis sekilleri ile bilisim gudvenligi
konusunda temel bilgiye sahip olmak gerekmektedir. Bu
egitimimizde, yillarini adli bilisime adamis uzmanlarimiz
tarafindan karsilasilan bir bilisim olayina midahale etme,
bulgu ve delilleri usuline uygun toplama, inceleme, analiz ve
raporlama islemleri icin gerekli olan hukuki ve teknik bilgiler
ile bu alanda kullanilan gtincel yazilim ve donanimlarin temel
ve ileri seviye egitimleri verilmektedir.

VERI KURTARMA ATOLYE EGITIMLERI

Sabit Disk, USB bellek ve mobil cihazlar lzerindeki veriler
kasten ya da vyanlishkla silinmis olabilir. Bu durumda
veri kurtarmak bir gereklilikse bir sira ve plan dahilinde
yapilmasi gerekenlerin bilinmesi de cok dnemlidir. Ozellikle
silinmis verilerin tdrd, niteligi, dosya imzasi, dosya basligi
ve althgr gibi bilgilerin bilinmesi gerekmektedir. Bu verilerin
nereden ve nasil elde edilebilecegi, veri kurtarma ve veri
kazima arasindaki farklar ile veri kurtarma islemindeki
basariyi etkileyen faktorler bu egditimimizde detayli olarak
anlatiimaktadir.

DIFOSE UZMANLIK EGITiMLERI

« Farkindalik Egitimleri
*  Yazilim Egitimleri

« Uzmanlik Egitimleri




Atolye Egitimleri

Temel Adli Bilisim
ileri Adli Bilisim

Dijital Delile ilk Miidahale
ve Adli Kopya Alma

Dosya Sistemleri Adli
Analizi

- MS Windows Adli
Analizi

- Linux Adli Analizi
- MacOSx Adli Analizi

Bilgisayar Aglarinda
Trafik Kopyalama ve
Paket Analizi

Mobil Cihaz Adli Analizi
Gecici Bellek incelemeleri

Zararh Yazilim Adli
Analizi

DVR ve CCTV Sistemleri
Incelemeleri

Veri Kurtarma

Yazilim Egitimleri

Forensic Explorer
X-Ways Forensics
Oxygen Forensic
Paraben Forensics

CounterTack
ResponderPro

Savvius OmniPeek
Maltego XL
X1 Social Discovery

Dolphin Data
Recovery

Passware
Recover My Files
Hex-Rays
Detego

HX Recovery For
DVR

* Egitim oncesi tim egitim materyalleri kursiyerlerimize Gcretsiz verilmektedir.

** Egitim sonunda yapilacak degerlendirme sinavindan %70 ve zeri basari saglayanlara basari sertifikasi, digerlerine ise katihm sertifikasi
verilmektedir.

Farkindalik Egitimleri

Siber Olaylara
Miidahale Ekipleri
(SOME) Kurulumu
ve Egitimi

Elektronik Arama
Egitimi

Herkes icin Kisisel
Bilgisayar ve
Internet Giivenligi

Avukatlar ve
Hukukcular Icin Adli
Bilisim

ic Denetgciler icin
Adli Bilisim

Uygulamali Beden
Dili, Milakat

ve Sorusturma
Teknikleri

Uygulamal Kisisel
ve Kurumsal
Alanlarda Durumsal
Farkindahk

www.difose.com.tr
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AR & GE ve UR § GE

TUrkiye'de adli bilisim
sektorinin en 6nemli
sorunlarindan birisi
Turkce ara ylze sahip
yazihim ve donanimlarin
yok denecek kadar az
olmasidir. Maalesef,

bu alanda kullanilan
yazilim ve donanimlarin
tamaminin ara yuzu
Ingilizcedir. Bu durum,
kullanilan yazilim ve
donanimlarin kullanimini
yayginlastirma,
gelistirme, teknik destek
ve egitim alanlarinda

bir takim sorun ve
problemlere neden
olmaktadir. Bir diger
husus ise, bu alanda
kullanilan yazilimlarin
egitimini almak amaciyla
yurtdisina personel
gonderilmesi de ilave
masraflara neden
olmaktadir.

IFOSE, Turkiye'deki

adli bilisim sektortne
hem bir yenilik hem de
%100 Turkce adli bilisim
yazilhmi kazandirmak
amaciyla 2013
Haziran'inda calismalara
baslamistir. Yapilan
tesebblsler sonucunda
veri kurtarma alaninda
tum dinyaca taninmis
olan Avustralya’'nin
GetData firmasi ile
isbirligine giderek tum
ara yuzu ve menuleri
Tlrkce olan ve Turkce
derlenen ilk adli bilisim
yazilimi Forensic
Explorer’in ¢6zim
ortagi olmus ve sira ile
Forensic Imager, Mount
Image Pro yazilimlarinin
Tlrkce stUrdmlerini
tamamlamistir.



Adli inceleme Panel PC
Forensic PC

DIFOSE FPC Kullanicilara kullanim kolayhgi ve esneklik saglar. Kullanicinin
verilere daha hizli erismesini saglamak icin bir bilgisayarin tim portlari ve
baglanti araylzlerine aninda erisilebilir 6zellikte tasarlanmistir. Adli calismalar
icin USB ve SATA donanimsal “Yazma Koruma” adaptérleri bulunmaktadir.

Ozel ve sessiz parcalarin bir araya getirilmesiyle olusturulmustur. Acik kasa
mimarisi sayesinde 1sinmaz ve ¢ok sessizdir.

Adli Bilisim ve Veri Kurtarma Laboratuvarlari icin 6zel bir bilgisayar ihtiyacini
karsilamak icin tasarlanmistir.

ihtiyaca 6zel farkli tasarimlarda tretilebilmektedir.

Parola Kirma Unitesi
Password Cracking Unit

DIFOSE PCU, parola korumali dosyalar ve sifreli alanlar kirmak icin kullanilan
yazilimlarla bir bilgisayar agi tzerinden kolayca entegre edilebilen ve kirma sdresini
azaltmaya yarayan ideal bir ¢6zGmddr.

Modduler tasarimi sayesinde ihtiyaca gore Odlceklendirilebilen bir ¢6zim sunar.
Standart bir Gnitede her biri 1 bilgisayar ve 8 GPU kartindan olusan toplam 8 moduil
bulunmaktadir.

Bilgisayar agi Uzerinden parola ve sifre kirmak amaciyla kullanilan ve GPU
destedi bulunan Passware, Elcomsoft ve HashCat gibi yazilimlarla beraber
kullanilabilmektedir.

200'den fazla dosya ve cesitli alanlarin kirilmasi isleminde kullanilabilmektedir.

Adli Kopya Alma Cihazi

Forensic Duplicator

DIFOSE FD2, HDD, USB ve ag depolama alanindan alinan sipheli stricilerinin
adli kopyasini olusturan, amaca ydnelik ve tam 6zellikli bir adli kopyalayicidir.
Bir olay midahalesi sirasinda gereken islevler icin 6zellikle tasarlanmis ve Uretil -
mistir. TGm veri yollari sistem acildiginda salt okunur oldugundan, veri depolama
cihazinda herhangi bir degisiklik yapmak mimkun degildir.

DIFOSE FD2, olay midahale ve kanit toplama uzmanlarinin deneyim ve fikirleri
ile tasarlanmis ve Uretilmistir ve tasarimi kullanicilara kolaylik ve esneklik saglar.
Veri yollari kullanicilarin ihtiyaclarina gore yerlestirilmistir ve kullanicilar 10,1 in¢
dokunmatik ekrandan gerekli fonksiyonlari kolayca ve gtvenli bir sekilde ger-
ceklestirebilir.

www.difose.com.tr
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Adaptor ve Kablo Setleri
Forensic Adapter and Cable Sets

DIFOSE, sadece urin DIFOSE CFAS:

tedarik eden bir firma Bilgisayar olaylarina midahale ederken
e . . oy karsilasilan cesitli marka ve model disklerin

deg", musterllerlnln uygun adaptdr kullanilarak kopyalanmasi

amaciyla tasarlanmis adaptor ve kablo
setinden olusan bir c6zimdur. Karsilasilan

adli bilisim ve bilisim

gijvenligi qlanlqnnda bir siber olayda en cok rastlanan sabit
. . - disklerin kopyalanmasini saglayan
|ht|YC|§ dUYdUQU adaptorlerinden olusmaktadir.
cozimleri en
ekonomik ve en kisa
sirede tamamlayan,
gerceklestirdigi ARGE

DIFOSE AFAS:

Apple marka cihazlarda kullanilan veri
depolamaaygitlarinin bire birkopyasinialmak
icin gerekli olan adaptor ve kablo setinden
olusmaktadir. Adli bilisim uzmanlarinin olay

ve URGE calismalari
ile Adli Bilisim yerinde midahale esnasinda en cok ihtiyac
duyacaklari adaptor, kablo ve araclarin bir

alaninda Ihtlyag - v j araya getirilmesi sonucu olusmustur.
duyulan yerli Griinler I_I

gelistiren bir cozim
ortagidir.

DIFOSE MFAS:

Bir siber olaya midahale esnasinda
karsilasilan bir cep telefonunun kopya alma
sistemine ya da bilgisayara baglantisinin
saglanmasi  amaciyla kullaniimaktadir.
Bu baglanti esnasinda gerekli olan cesitli
kablo ve adaptorlerden olusmaktadir.




Yazma Koruyucu
Write Blocker

DIFOSE WBI1, bir PC ile stpheli strtculerin adli kopyalarint HDD, USB ve bellek
kartlarindan alan, adli kopyalar yapan bitdn olarak bir yazma engelleyicidir. Ayni
zamanda canh arastirmalar icin tasarlanmis ve Gretilmistir. Sistem acildiginda tim
veri yollarinin salt okunur olmasi nedeniyle, veri depolama cihazinda yanlislikla
degisiklik yapilmasi bile mimkin degildir.

Dinyada bugline kadar dretilmis tasinabilir ilk hepsi bir arada yazma engelleme
cihazidir.

Bir bilgisayara USB 3.0 (5 Gbps) baglanti hizinda baglanir ve tzerinde bulunan veri
yollarini sadece okuma ozelligi ile bilgisayara baglar ve yazma 6zelligini bloke eder.

Monolit Okuyucu
Spider
Veri Kurtarma uzmanlari her zaman NAND bellek yongalarla okuma sorunu
yasarlar. Bellek yongasi boyutu cok kiclkse, uygun alana lehimleme yapmak
mUmkdn degildir.

Uzmanlarimizin deneyim ve bilgisinin 1siginda Uretilen DIFOSE SPIDER, NAND
bellek yongalarina odaklanan veri kurtarma uzmanlar icin esnek bir cozim
sunmaktadir.

DIFOSE SPIDER ile, Uzerinde bulunan 21 port sayesinde veri alaninda kolayca
okumak icin uygun yer bulmak mimkanddar.

Temiz Calisma Kabinleri
Clean Repair Boxes

Sabit disklerin kafa, plaka ya da motor gibi parcalarinin dedistiriimesi islemi
tozsuz bir ortamda fiziki midahale gerektirmektedir. Veri kurtarma alaninda
cahsan uzmanlarin Laboratuvar ortamlarinda temiz oda gerektirmeksizin stabil
olarak yapacaklari calismalar icin DIFOSE CRB-L, laboratuvar disinda, olay
yerinde ya da muUsterinin tesislerinde yapacadi calismalar icin ise tasinabilir

nitelikte olan DIFOSE CRB-P Ozel temiz kabinleri gelistirilmistir.
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Adaptor ve Kablo Setleri

Forensic Adapter and Cable Sets

DIFOSE AKAS olay mudahalelerinde
karsilasilan c¢esitli veri ve gl¢ baglanti
yoluna sahip cihazlarin  (sabit diskler,
mobil cihazlar, hafiza kartlari, bilgisayar

m cevre birimleri gibi) baglantisinin yapilmasi
PN Kullanici dostu gl¢ ihtiyacinin  giderilmesi ve gerekli

durumlarda kolaylikla sokulebilmesi icin
E» Modi.'lleryapl tasarlanan adaptor, kablo, tornavida

setinden olusan bir ¢c6zGmddr.

|\ Dayanikh & sessiz

DIFOSE ChS:

3 I\ Glvenilir c6ziim i 1 o ocl A
w Esnek ijretim .‘. :l‘ ; .'.. :-:.l‘. : .. ao ‘. ‘.
Qa Ozel tasarim bilgisaya bagla piprabiime
@/ Gﬁglﬁ deStek | : ..- a ; .: .. ... d ... olaradad
.n_ ot o aktad

g Gilcld ozellikler

DIFOSE, Turkiye'de adli bilisim sektérinin gelismesi ve hak ettigi yeri
ve dederi bulmasi amaciyla kurulusundan bu yana adli bilisim alaninda
kullanilan cihaz ve sistemlerde yurt disina olan bagimhligr azaltacak ve
milli cozimler Gretmeyi hedefleyen calismalarina devam etmektedir.




Ar-Ge Calismalari ﬁz::#:ﬂ

Guvenilir Veri Silme Cihazi

uWiPeR / sWiPeR

uWiPeR eszamanli olarak 3 adet USB 3.0 ve 1adet SATAlll, sWiPeR ise 1adet USB

3.0 ve 3 adet SATA Il tasinabilir ya da sabit diski bit-to-bit esasina gére glivenli
olarak silebilir, silme sonucu olusan raporu otomatik olarak gorintileyebilir veya
kaydedebilir.

I I Bilgi guvenligi, KVKK ve ISO 27001 gibi uluslararasi standartlar geregi, kullanim
S —— amacini kaybeden kisisel ve kurumsal verilerin bir politika, prosedir ve sirec
TURKIYE'DE ILK VE TEK; 1 RO MR S5 Ve ] , '

yERLI TASARIM, YERLi URETimy dahilinde glvenli bir sekilde silinmesi zorunluluktur.

Tasinabilir is istasyonu

. PWS - Portable WorkStation

DIFOSE PWS kullanicilarin tim islemleri hizli bir sekilde gerceklestirmelerini
saglayan, gerek laboratuvar, gerekse saha ¢alismalarina yonelik bir ¢ézGmdur.
GUclG bir bilgisayarin sundugu tim arayltzler ve baglantilar mobil kullanim
kolayhgi saglayacak sekilde PWS'de sunulmaktadir.

AMD Ryzen™ 9 3950X 3.5GHz AM4 (16 Core, 32 Threads)
128 GB DDR4 3200 Mhz RAM

MSI Anakart . N .
nVidia GT710 TURKIYE'DE iLK VE TEK
512 GB M.2 NVME SSD (Operating System) YERLI TASARIM, YERLI URETim

2X1TB M.2 NVME SSD RAID O (Storage)
18.5 inch LED Full HD Ekran

Adli Kopya Alma Cihazi

Forensic Duplicator

DIFOSE, HDD, USB ve ag depolama alanindan alinan sipheli stricilerin adli kopyasini
olusturmak maksadiyla, olay midahale ve kanit toplama uzmanlarinin deneyim ve fikirlerine

dayanarak bir olay miidahalesi sirasinda gereken islevler icin amaca yonelik ve tam ozellikli
I—I yerli ve milli bir adli kopyalayici tasarlayarak proje calismalarina devam etmektedir.

www.difose.com.tr
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ITHALAT & IHRACAT

DI Fos Emijsterilerinin adli bilisim ve bilisim glven-
ligi alanindaki ihtiyaclarini yerinde kesif ve
gozlem yaparak tespit eder. Daha sonra ihtiyaca uygun iriin ve
sistemleri yillarin tecribesi ile optimum seviyede planlar ve en
kisa strede tamamlayarak musterisinin hizmetine sunar.
Asagida belirtilen alanlarda tedarik ettigi tim Grinlerin kullanim
kilavuzu, brosir ve garanti belgesini Turkce olarak miusterilerine

sunmakta, talep edilmesi halinde ise kurulum, danismanlik, egi-
tim ve teknik destek hizmeti de vermektedir:

e Adli bilisim laboratuvar kurulumu ve projelendirilmesi
e Adli kopyalama cihaz ve sistemleri

« Adli bilisim bilgisayar ve is istasyonu tasarimi

« Veri kurtarma donanim ve yazilimlar

e Optik medya okuma ve kurtarma sistemleri

« Adli bilisim yazihimlan

* Ag adli analiz sistemleri

* Mobil cihaz adli inceleme sistemleri

e Chip okuma, kopyalama ve adli inceleme sistemleri
« Guvenli veri silme sistemleri

« Veri depolama aygiti tasima cantalar

« Bilisim gtvenligi yazihm ve donanimlari

« IT Audit (BT denetim) yazilimlari

« Loglama sistemleri

« Elektronik kesif yazilimlari

e Anti-Malware yazilimlari




DI Fos Esadece uriin tedarik eden bir firma degil, musterilerinin adli bilisim ve bilisim gilivenligi alanlarinda
ihtiyag duydugu c¢oéziimleri en ekonomik ve en kisa siirede tamamlayan bir ¢6zim ortagidir.
Zira bizim icin 6nemli olan, misterilerimize riin ve malzeme tedarik etmekten 6te, tedarikini yapmis oldugumuz tim

¢oztmlerin ilk kurulum, bakim, onarim, iyilestirme ve gilincellestirme gibi dnemli konulari teknik ekibimizle takip ederek
misterimizin memnuniyetini saglamaktir.

Coziim ortaklarimiz

paraben’| e«

nettarsier
orensic tools

£ MCMS

securing digital data
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DIFOSE
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DIFOSE
Akademi

Adli Bilisim
Laboratuvari

Veri Kurtarma

o _ Elektronik
Laboratuvan = '

- Arama ve Tarama

Siber
Glvenlik ¢—— _¢ Ar&Ge
Danismanhgi Ur&Ge

DIFOSE

Bilisim Bilgisayar Egitim Danismanhk ithalat ihracat Ticaret Ltd. Sti.

ANKARA iISTANBUL

Umit Mah. 2481,Sok, Kafkas Sitesi No:6 Esentepe Mah. Kelebek Sk. No:2 Marmara Kule Kat:10
06810 Umitkdéy Cankaya D:79 34870 Kartal/lstanbul

N +90 31221956 16 N +90 216 771 0797

&1 +90 312219 46 05 & +90 216 771 0597

B4 info@difose.com.tr B info@difose.com.tr
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