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URUN ACIKLAMASI

VMRay Analyzer, yazihm analistlerinin ve
olay mudahale ekiplerinin k&tli amacl
yazihmlara karsi gizlilik icinde tehditleri
izlemesine, analiz etmesine ve tehlike
gostergelerini  tamimlamasina  olanak
taniyan otomatik, kotli amach yazilim
analizi ve algilama ¢6zimudiir.

Geleneksel sandbox ¢6ziimlerinden farkli
olarak, VMRay Analyzer yalnizca hiper
yonetici katmaninda c¢alisir ve analiz
ortaminda tek bir biti degistirmeye gerek
yoktur. VMRay Analyzer koti amach
yazihmlara karsi tamamen gizlilik icinde
kétl amach yazihm ile sistem arasindaki
etkilesimin izlenmesini saglar.

Gindmizde kot amagh yazilimlar, bir
analiz  ortamimi  algilayacak  sekilde
tasarlanmistir. En gizlenebilir k6t amagh
yazihm bile VMRay Analyzer'da ortaya
cikacaktir.

(@ www.difose.com.tr

VMRAY ANALYZER

VMRAY ANALYZER RAPORUNUN
SAGLADIKLARI:

« Ust diizeyde tespit (Kot Amacl,
Stipheli veya Kot Amach Degil)

* Tehdit Gostergeleri

* Analiz sirasinda alinan  ekran
gorlntuleri

* Ag Davranisi

e |OC'ler

* Indirilebilir islev GinlGgi

* Ve daha fazlasi

@ KULLANIM
VMRay Analyzer 'Simdi (Now), Yakin

(Near), Derin (Deep)' mimarisi kullanir -
dosyalar 6nce ultra hizhh  motor
tarafindan 6nceliklendirilir.  ('Simdi'),
etkin ve potansiyel olan kot amach
bilesenler icin statik olarak analiz edilir
("vakin’) ve tam dinamik sandbox
analizi yapilir ('Derin’). Sandbox analizi,
piyasadaki en hizli ve en 6lceklenebilir
olanidir ve uygun maliyetli bir
sanallastirlmis  ortamda  bare-metal
performansi sunar.

info@difose.com.tr
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URUN ACIKLAMASI
VMRay Analyzer Cloud ve VMRay
Analyzer  On-Premises, ayni temel

islevlere ve kétiu amagh yazihmlar analiz
etme ve algilama yetenegine sahiptir.
Cloud ve On-Premises arasindaki temel
fark, sunulan 6zellestirme dizeyidir.

VMRay Analyzer On-Premises,

asagidakilerin kapsamli sekilde

Ozellestirilmesini destekler:

* Hedef Sanal Makineler: Kurulusun
kendi golden imaji gibi tamamen

Ozellestirilmis sanal makine imajindaki
dosyalari ve URL'leri analiz edebilir.

* Algilama Kurallari ve Analiz Puanlama
Sistemi:  Glvenlik  ekipleri  kendi
algilama kurallarini  ekleyebilir  ve
yerlesik analiz puanlama sistemini
Ozellestirebilir (VMRay Tehdit
Tanimlayicisi veya VTl Puani ve Yara
kurallari)

* Backend Global Ayarlari: Bagimsiz
kullanicr gruplari olusturma, gelismis
ag yapilandirma ayarlarini degistirme,
analiz basina toplam boyut ve bellek
dokimi sayisi gibi diger gelismis
ayarlari degistirme becerisini igerir.

ANA UNSURLAR

e Platformlar: Windows, macOS

* Kapsam: Tim dosya tirleri ve URL'ler

* Dagitim: Bulut veya Sirket ici

* Entegrasyon: Web, e-posta, SOAR,
EPP/EDR ve diger araglar icin 25'ten
fazla yerlesik baglayici

* Uyumluluk: KVKK uyumlu, 1SO-27001
sertifikall

* IDA Eklentisi: IDA Pro statik analizini
davranis tabanli verilerle zenginlestirin

* Endistri Standartlari Destegi: MITER
ATT & CK ™ Framework, YARA kurallari
, STIX™ ve digerleri

* Ozellestiriimis Ortamlar: Hedeflenen
kéti amach yazihmlarin  tespitini
optimize etmek icin golden imaj ve
bulut yerellestirme

Ankara: Umit Mah. 42

istanbul: Esentepe Mah. Kelebek S

% ISLETIM SISTEMI

VMRay Analyzer bulut hizmetinde
Windows isletim Sistemlerini
(Windows 7'den Windows 10’a kadar)
desteklemektedir. Sirket ici icin ek
Windows sirtimleri desteklenir.

S ENTEGRASYON

VMRay Analyzer,
ekosistemindeki dcuincd taraf
platformlar i¢in kullanima hazir
destek saglar - Endpoint Protection,
SIEM, SecOps (SOAR) ve Threat
Intelligence  (TIP). Ayrica, Ozel
entegrasyonlar icin dékimanlanmis
bir REST API ve ©6rnek python
kiitiphaneleri bulunmaktadir.

glvenlik

@ DESTEK

Avrupa ve ABD calisma saatlerinde
destek verilmektedir. Destek istekleri,
e-posta veya Zendesk portall
araciligiyla veya ucretsiz +1 (888) 958-
5801 (Kuzey Amerika) numarasi
arayarak talep edilebilir.

Daha fazla ayrinti i¢in www.vmray-
legal.com adresindeki lisans
sdzlesmesine veya iletisim sayfasina
bakiniz.

YETENEKLER

Office  belgeleri, komut dosyalari,
arsivler, siriciiler, cahstirilabilir dosyalar
ve URL'ler icin tim ana formatlar
desteklenmektedir. Kot amagh yazihm
gelistiricileri belirsiz ve giincel olmayan
bicimlerden yararlanarak yeni bulasma
vektorleri ararken desteklenen dosya
tirleri yelpazesi surekli olarak
genisletilmektedir.
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