® MALTEGO

Paterva Maltego XL

MALTEGO NEDIR?

Maltego, gercek  zamanl  veri
madenciligi ve bilgi toplamanin yani sira
bu bilgilerin diigiim tabanl bir grafikte
temsilini, s6z konusu bilgiler arasinda
kaliplar ve c¢oklu sira baglantilar
olusturan, grafiksel baglanti analizleri
icin kapsaml bir aractir.

Maltego ile, daginik kaynaklardan
verileri kolayca ¢ikarabilir, egslesen
bilgileri tek bir grafikte otomatik olarak
birlestirebilir ~ ve  veri  ortaminizi
kesfetmek icin gorsel olarak
haritalayabilirsiniz.

Maltego, Dénisiimleri kullanarak cesitli
kaynaklardan gelen verileri ve islevleri
kolayca baglama yetenegi
sunar. Donlstirme Merkezi araciliiyla
30'dan fazla veri ortagindan, cesitli
genel kaynaklardan (OSINT) ve kendi
verilerinizden gelen verileri
baglayabilirsiniz.
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<> NEiCiN KULLANABILIRiM?
Q c

Maltego,  glivenlikle ilgili  tim
calismalarin bilgi toplama asamasi icin
kullanilabilir. Size zaman kazandiracak
ve daha dogru ve daha akill
calismaniza olanak saglayacaktir.

Maltego size cok daha giiclii bir arama

saglayarak daha akilli  sonuglar
verir. "Gizli" bilgilere erisim basarinizi
belirlerse, Maltego bunlar

kesfetmenize yardimci olabilir.

Maltego, aranan &geler arasindaki
baglantilart goérsel olarak sunarak
distinme siirecinize yardimci olur.

Maltego'nun odak noktasi, internette
acik kaynak bilgiler arasindaki gercek
dinya iliskilerini analiz etmektir. Bu,
internet altyapisinin  yani sira ona
sahip olan kisi ve kurulus hakkinda
bilgi bulmay da icerir.
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Maltego XL'nin ozellikleri nelerdir?

* Tek bir grafik tizerinde 1.000.000 varhga kadar baglanti analizi gerceklestirme yetenegi.

* DOnlisim basina 64.000'e kadar sonug dondiirme yetenegi.

e Varliklari otomatik olarak gruplandiran toplama dugiimlerini icerir, ortak ozellikleri
gormenize ve aradiginiz temel iliskileri bulmaniza olanak tanir.

* Tek bir oturumda birden cok analistle grafikleri gercek zamanl olarak paylasma

becerisini igerir.

» Grafik disa aktarma secenekleri sunlari icerir:
o Resimler - jpg, bmp ve png

PDF.

o)
o Tablo bicimleri - csv, xIx ve xlsx
o)

GraphML.
o Varlik listeleri

Grafik ice aktarma secenekleri sunlari igerir:

o Tablo bigimleri - csv, xls ve xlsx

o Kopyala ve yapistir.
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Tiim verilerinize tek bir
kullanici arayiiziinden
erisin.

Splunk, ServiceNow, ELK,
vb. gibi dahili verileri
entegre edin.
Arastirmalarinizi, beslemesi
zor OSINT verileriyle bir
diigmeye tiklayarak kolayca
zenginlestirin.

CrowdStrike, Recorded
Future, Flashpoint ve daha
fazlasi gibi Threat Intel Feed
saglayicilarini entegre edin.
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Verilerinizi hizli bir sekilde analiz
edin.

SIEM uyarilarindan ilgili verileri
hizla belirleyin ve bunlari
arastirmanizlailgili verilerle
zenginlestirin.

Bir SIEM uyarisinin yanhs pozitif
olup olmadigini veya Maltego'nun
glgclu gorsellestirme
yeteneklerinde gercek bir tehdit

olup olmadigini hizla degerlendirin.

Maltego Sistemini kullanarak
tekrar eden arastirmalari
otomatiklestirin.

Ekibinizle isbirligi yapin.

Canli grafik paylasimi
yoluyla ekiplerinizle
kolayca isbirligi yapin.
Kurulusunuz iginde
anlasiimasi kolay bir
tehdide genel bakis ve
inceleme raporu paylasin.
Yeni 8ngoriileri SIEM'inize
veya cagri sisteminize
aktararak mevcut is
akislariyla kolayca entegre
edin.

Internal and
external data
sources,

e.g. users, N Logs
servers and &Events
workloads,
endpoints,

networks, etc.
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How Makego Can Improve
rour I tigative Workflows

Improve legitimization and false
positive identifieation of alerts
provided by security systems
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on the scope and severity of
incidents and focus more time on
remediation

® Threat hunting & Forensics

Conduct a more effective
investigation and analysis of
anomalies and evidence left by
threat actors in your networks

13'WOD'9SO04IP" MMM



