
Digital DNA®

ÜRÜN HAKKINDA

Digital DNA®, fikri mülkiyet hırsızlığı,
sınıflandırılmış bilgiler ve müşteri
kayıtlarını ele geçirmek amacıyla
küresel boyutta kullanılanlar da dahil
olmak üzere en gelişmiş zararlı yazılım
tehditlerini tespit etmek için bir
endpoint belleğini adli bilişim bakış
açısıyla analiz eden davranış analizi
teknolojisidir.

Dijital DNA, bellekteki tüm kodlarda otomatik olarak tersine mühendislik yapar ve imza, IOCS
veya buluşsal yöntemlere dayanmadan kötü amaçlı yazılım davranışını belirlemek için her bir
modülü eşlemeye çalışır. Davranışlar, CounterTack’in Kötü Amaçlı Yazılım Genomu
veritabanındaki özelliklerle eşleştirilir ve iyi, kötü veya nötr olarak sınıflandırılır.

Dijital DNA, fiziksel belleğe doğrudan erişerek ve her modülün belirli davranış özelliklerini
belirleyerek, zero day, root kit ve hedefli saldırılar dahil olmak üzere bilinen birçok sistemin
kaçırdığı çok sayıda yeni kötü amaçlı yazılımı güvenilir bir şekilde algılar.

Benzersiz adli bilişim ve patentli DNA
teknolojisi, günümüzün en gizli kötü amaçlı
yazılımları tarafından kullanılan çok çeşitli
anti‐adli inceleme önlemlerini tespit eder
ve ortadan kaldırır. Otomatik analiz
sayesinde bir tehdit belirlendikten sonra,
bu tehdidin yetenekleri hakkında hızlı bilgi
toplanır ve diğer potansiyel tehlike
altındaki sistemleri saptamanıza, ilk
bulaşma noktalarını belirlemenize ve kalan
kötü amaçlı dosyaları ve sistem
değişikliklerini izole etmenize olanak tanır.

DİJİTAL DNA'NIN GÜCÜ

NASIL ÇALIŞIR



ETKİNLİK TESTİ

COUNTERTACK RESPONDER® PRO İÇİN DIJITAL DNA

CounterTack, daha önce görülmemiş tehditlerin başarılı bir şekilde tespit edilmesini
sağlamak için Dijital DNA'nın sürekli etkinlik testini gerçekleştirir. Her test turu için,
üçüncü taraf beslemelerinden rastgele 25.000 kötü amaçlı dosya seçilir ve taranır.
Dijital DNA şu anda bilinmeyen tehditler için % 93 pozitif tespit oranına sahiptir.

Responder PRO, Windows® ve Linux fiziksel bellek edinimi ve analizi için bir endüstri
standardıdır. Responder PRO, yalnızca birkaç tıkla, canlı bellekteki kötü amaçlı
yazılımları algılar, yeteneklerini sıralar ve olay müdahalesi, veri uyumluluğu ve
elektronik keşif için kritik olan yapıları ortaya çıkarır. Responder PRO ile olay
müdahale ekibiniz herhangi bir siber tehdidi kolayca anlayabilir ve buna karşı ağ
savunmasını hızla güçlendirebilir.

COUNTERTACK’s ACTIVE DEFENSE İÇİN DIGITAL DNA

Active Defense, ham fiziksel belleği, canlı işletim sistemini ve NTFS birimlerini merkezi
bir konsoldan taramanıza olanak tanıyan kurumsal çapta bir Dijital DNA yönetim
çözümüdür. Bir tehdit belirlendikten sonra, otomatik toplama ve analiz yetenekleriyle
olaya müdahalesini düzene sokarak ekibinizin çabalarını on binlerce veya yüz binlerce
sisteme göre ölçeklendirmesine olanak tanır.

Dijital DNA teknolojisiyle desteklenen Active Defense, endpoint belleğinin anlık 
görüntüsünü adli olarak tarar ve yürütülebilir kodun tehdit șiddetini derecelendirmek için 

Dijital DNA kullanır.


