L CeSECURE
@ Responder: PRO

Powered by Digital DNA«

Responder Pro

URUN HAKKINDA

Cogu endpoint glvenlik araci, sadece
ylizeysel istihbarat toplar ve bu da
genellikle olay mudahale uzmanlarina
kot amach yazilimlarin sahip olabilecegi
daha genis etkiyi anlamaya yetecek kadar
bilgi saglamaz.

GoSecure Responder PRO, tersine
miihendislerin, belirli makinelerde koti
amach  yazihmin tam olarak nasil
yuratuldigind anlamalarina  yardimai
olarak, sonuglari disassemble etme ve
gorsellestirmelerini  saglar.  Dahasi,
tersine muhendislik islemleriyle,
tehditlerin nasil niifuz ettigini anlamak ve
yOneticilere diger makineleri potansiyel
olarak nasil etkileyecegini gostermek icin
kok nedene iliskin ayrintili bilgi veren
raporlar olusturulabilir.

Responder PRO'nun kotd amagh yazilim
analizi, amiral gemisi teknolojimiz olan
Digital DNA®'ya dayanir. Hem 32 bit hem
de 64 bit bellegi analiz edebilir.
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OZELLIKLER

GoSecure Responder PRO, kullanicilarin
kéti amach yazilm analizinde ve diger
tehdit gostergelerinde temel nedeni
ortaya ¢ikarmasina yardimcr olan tescilli

davranis motoru  Dijital DNA'dan
yararlanir. Temel fark, Responder
PRO'nun, tek bir makinede

gerceklestirilen analizi iligkilendirmek igin
3000'den fazla 6zellige dayanan, stirekli
glincellenen bir davranigsal zeka kaynagi
saglamasidir.

Standart islem ve modul ayrintilarindan
aclk dosyalar, soketler ve kayit defteri
anahtarlari hakkindaki kapsamli
ayrintilara kadar, fiziksel bellegin her
Ogesi, Responsder PRO ile analiz
edilebilir.

Belge pargalar, internet gecmisi
taranabilir, anahtar ve sifreler otomatik
olarak bellekten ¢ikarihr ve kullanilabilir
hale getirilir.
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ACIKLAMALAR

CANLI BELLEKTE BULUNAN BILGI
TURLERI

isletim sistemi bilgileri:

e Calisan siiregler ve modiiller

* Agik dosyalar

e Ag baglantilari ve dinleme baglanti
noktasi

 Acik kayit defteri anahtarlar

e Kesinti Tanimlayici Tablosu

e Sistem Hizmetleri Tanimlayici Tablosu
Uygulama bilgileri:

* Agik metin olarak sifre

e Sifrelenmemis veriler

* Aninda mesajlasma sohbet oturumlari
e Belge verileri

e Web tabanli e-posta

e Outlook e-posta

Kéti Amagh Yazilim Algilama:
 Keylogger’lar

* Rootkit'ler

e Truva atlari

* Botlar

e Bankacilik Truva Atlar

* Polimorfik kod
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Dijital DNA® ile Koétii Amach Yazilm
Tespiti Daha Kolay

GoSecure’un  patentli  bellek  analizi
teknolojisi  olan  Digital DNA® ile,
Responder PRO bellek goériintilerinde
otomatik olarak tersine miihendislik yapar
ve kotu niyetli amag agisindan inceler.
Gozlemlenen davranis 6zellikleri, dijital
nesneleri iyi, koti veya noétr olarak
siniflandirmak  i¢in  GoSecure’iin Kot
Amach  Yazihlm Genomu veritabaniyla
eslestirir. Kapsamli bir tehdit profilinin
parcasi olarak sunulan genel &nem
derecesini hesaplamak icin kurallar ve
puanlama uygulanir.

GoSecure, siber guvenlik ¢dziimlerinde
lider ve yenilik¢i olarak taninmaktadir.
Sirket, Uc Nokta ve Ag tehdit algilama
platformunu, YoOnetilen Tespit ve Yanit
hizmetlerini ve Bulut / SaaS dagitimin
entegre eden ilk ve tek sirkettir. Bu
yetenekler ile birlikte, insanlari, stirecleri ve
sistemleri hedefleyen sirekli gelisen kot
amagh yaziimlarin ve icerideki kéti niyetli
kisilerin artan karmasikligina en etkili yaniti
verir.

Grafik ve Raporlama

GoSecure  Responder PRO  Canvas
gorunimi, koétlu amach yazilim pargasini
olusturan  6gelerin  sistemin  diger
bélimlerine nasil baglandiklarinin
etkilesimli bir grafik penceresini saglar.
Kanvas grafikler, yiritme dallarini izole
etmenize veya baglamaniza, islevleri
daraltmaniza, genisletmenize ve ham
verilerin ilgili boélumlerine atlamaniza
olanak taniyarak program davranislarini
izlemek icin somut bir model sunar.

Kullanim  kolayhi@ icin  tasarlanan
Responder PRO raporlari, bir bakista kritik
tehdit istihbarati saglar.
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