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AIR Automated Incident Response

@ OTOMATIK OLAY MUDAHALE

Vakit kaybetmeksizin gercek zamanh
olarak siber olaylara miidahale imkani
saglayan  AIR, mevcut  SIEM/SOAR
Urtinleriyle entegre bir sekilde otomatik
olarak bulgulan toplar. Manuel, otomatik
olarak ve zamanlanmis bulgu toplama
secenekleriyle esneklik saglar.

@% NASIL CALISIR?

istemci-sunucu  teknolojisiyle calisan AIR
kontrol konsolunun ydnetim bilgisayarina,
pasif agent’in ise agdaki ug¢ noktalara
yuklenmesi yeterlidir. Geri kalan tim isi AIR
sizin i¢in yapacaktir. Siber olay sirasinda
veya sonrasinda, kontrol  konsolu
vasitasiyla  AIR  agent  olusturulacak
toplama profillerine goére, 130’dan fazla
farkli veri arasindan istediklerinizi sizin icin
toplayip, ag Uzerinde veya yerel diskinizde
depolayip, HTML olarak size
raporlayacaktir.
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=< TONLARCA BULGU

AIR siber olayin ¢6zimune yonelik kritik
verileri ag
otomatik olarak toplar. Toplanan veriler;

Uzerinden manuel veya

Sistem bilgisi

RAM imaij

PagefFile

CSV formatinda MFT

Olay Giinliikleri

Registry Hive

Geri Donustim Kutusu Bilgileri
Prefetch Dosyalari

WMI Script

Route &ARP & TCP & UDP
Tablolari

Ag Adaptorleri ve Ag Paylasimlart
Hibernation Dosya Bilgisi

Birim bilgisi

Sistem Geri Yiikleme Noktalar
Bilininen uygulamalara ait bulgular

Toplamda 130’dan fazla veri, bulgu ve
delil...
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Automated Incident Response (AIR), misteri lokasyonunda (on-premise) kurulan ve
istemci-sunucu (Client-Server) mimarisinde calisan bir siber olay miidahalesi otomasyon
¢ozlimidir. AIR 3’lnci parti uygulamalar ile servisler vasitasiyla haberlesecek sekilde
tasarlanmistir. Bu sayede yeni ¢oziimlerle entegre olmasi ve kabiliyetlerinin hizli bir
sekilde baska uygulamalar vasitasiyla kullanilmasi miimkiin hale gelmektedir.

Ek olarak, AIR igerisinde gerceklestirilen tim faaliyetlerin de Syslog destekli SIEM gibi sistemlere feed
edilebilmesi saglanabilmektedir. Asagida siralanan iki ana bilesenden olusmaktadir.

¢ AIR Yénetim Konsolu

Web tabanl ¢alisan bir arayiiz ile kurum icerisinde aga bagl herhangi bir cihazdan erisilebilen bir
yonetim arabirimidir. Coklu kullanici ve Active Directory kullanicilarini destekler. Backend tarafinda
NodelJS, MongoDB, NATS teknolojileri kullaniimakta olup, frontend tarafinda ise Vue.js
kullanilmaktadir.
e AIR Ug Nokta Agent

Uc noktadan yonetim konsoluna tek yonli baglanacak sekilde tasarlanan bilesendir. Konsol
tarafindan iletilen gorevleri icra ederek yine konsola sonucunu bildirir. Pasif olarak tasarlanmasi

sebebiyle u¢ noktada kaynak tiiketimine yol agmaz.
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L) Aktlf D iZ l n Entegrasyo nu [ system Restore Points Information Collect information about system restore points
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