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Collection Profike

= ? Collect Evidence

=) Custom Content  Default (O Roms)

C] RAM and PageFile

TACTICAL Features:
O‘ Triage / IoC Scan with YARA

Output path:

D:\BINALYZ .
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HIZLI & KOLAY
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IREC, tim kritik verileri tek bir fare
tiklamasiyla otomatik olarak toplayarak,
olay miidahale yeteneklerini artirir ve
size simdiye kadarki en hizli olay
miidahalesini sunar.

»

E-i KOLAY & KULLANICI DOSTU

Olay Midahalesi daha o6nce hi¢ bu
kadar kolay olmamisti.  Kurulum
yapmadan tek yapmaniz gereken
IREC'i calistirmak, fareye tiklamak ve
sizin icin olusturulan HTML raporunu
okumaktir.

% HEPSI BIR ARADA & YETENEKLI

IREC, kanitlari toplayarak ve koruyarak,
siber giivenlik, adli bilisim ve denetim
alanlarinda amag¢ ve ihtiyaglar ayni
anda karsilar.
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| Hash Caloulation:

| (2 Hash collected ewdence uung | SHA2SS

Orive Encryption Detection:
& Enadie s0ftware 89n08X endrysRed drive detecton

Won- repudiation:
£ Timastamp case report fles with REC 3161 comphisnt b stamp tokens
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IREC, siber olaylarin ¢6ziimiine yoénelik
asagidaki tiim kritik verileri tek bir fare
tiklamasiyla otomatik olarak toplar:

* Sistem bilgisi

* RAM imaiji

* PagefFile

* CSV formatinda MFT

* Olay Gunlikleri

* Registry Hive

* Geri Doniisiim Kutusu Bilgileri

* Prefetch Dosyalari

* WMI Komut Dosyalari

* Route & ARP & TCP & UDP Tablolari
* Ag Adaptorleri ve Ag Paylagimlari

* Hibernation Dosya Bilgileri

* Birim bilgisi

* Sistem Geri Yiikleme Noktalar

* Bilinen yazilm ve uygulama bulgulan

60 adet kanit ve artifact tiirii ve daha
fazlasu...
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Olay Midahalesi (IR-Incident Response), IR ekipleri icin zor ve kiilfetli bir
gorevdir, ancak IREC ile tek bir fare tiklamasi kadar kolaydir. Hepsi bir arada
kanit toplayici IREC, yalnizca g6z agip kapayincaya kadar canli bir sistemden
kritik kanitlari toplamayr otomatiklestirir. Artik samanlikta igne aramak icin
degerli zamaninizi kaybetmenize gerek yok.

A

IREC, olay miidahale siiresini dakikalara indirir ve size gerekli tiim ipuglarini sunarak
etkinliklerini artirir. Ayrica delilleri toplayarak ve saklayarak siber giivenlik ve adli bilisim
ihtiyaglarini ayni anda karsilar. Sizin icin tiim kritik verileri toplayan ve sunan otomatik bir IR
yazihmi hayal edin. Simdiye kadarki en hizli IR icin ihtiyaciniz olan tek sey IREC.

& IREC | TACTICAL Edition - X
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General Evidences Artifacts Triage / ToC Scan Custom Collection
Evidence Description &
System
[ clipboard Collect Clipboard Contents

[4 crash Dump Information

[ Recycle Bin Information

[4 system Restore Points Information
[ Drivers List

[ Processes and Modules

M Window Screenshots

[ Antivirus Information

Collect Information About Crash Dumps

Collect Information About Items in Recycle Bin
Collect Information About System Restore Points
Collect Driver List

Collect Process and Modules List

Capture Screen Shot of Application Windows
Collect Information About Installed Antivirus

[ DNs servers Collect DNS Server Addresses

4 Proxy List Collect Information About Proxy List

[ Downloaded Files Information Collect Information About Downloaded Files
M Autoruns Collect Information About Autoruns

[ Installed Applications
Select All / Clear All

- IEEESS

Enumerate Installed Applications v
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= IREC TACTICAL Ozellikleri

* Hepsi bir arada ¢6ziim

* Tasinabilir

= Kullanici dostu

* YARA Scriptlerini destekler

= Tim Windows slirimleriyle uyumlu

» Simdiye kadarki en hizli kanit
toplama

= KigUk disk alani (yalnizca 17 MB)
= En Hizh Triyaj
* Windows ve Linux Destegi

= Dongle (¢evrimdisi etkinlestirme)
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General Evidences Artifacts Triage / IoC Scan Custom Collection
YARA Ruleset: | Default | Edit Rules
[CJEnable Memory Rules
[JEnable File Rules
Min File Size o Byte
Max File Size | 100 M8

Suspected Incident Time (SIT):

[26.05200  ©-][11:10:38 3 [1 Months

Suspected Incident Time Frame (STTF):

I
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Kolay arama 6zelligi

Virlis bulasmis bilgisayarlar icin kti amacl
yazilim korumasi

HASH hesaplamasi

Zaman damgasi islevi

Aninda siiriict sifreleme tespiti
Ozel icerik kopyalama

Dosya Sistemi ve RAM'de Hizli Triyaj
Ozel toplama profilleri

Mahkemede kabul edilebilirlik (Adli a¢idan
gecerli)
Kolay HTML ve JSON rapor paylasimi

KESINLIKLE SIMDIYE KADARKi EN KOMPLE KANIT TOPLAYICI!

Ankara: Umit Mah
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